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저자 소개
마틴 윌리엄스(Martyn Williams)는 스팀슨센터 선임 연구원으로 ‘38 노스’ 프로젝트에 
주로 참여하고 있으며 주요 관심 분야는 북한의 기술, 인프라, 방송 시스템, 선전이다. 2010년 
노스코리아테크(North Korea Tech) 웹사이트를 개설하고 북한이 글로벌 인터넷에 진출하는 
과정을 면밀히 추적해 왔다. 본래 영국 출신으로 일본 도쿄에서 16년을 거주한 후 2011년부터 
미국을 기반으로 활동하고 있다. 테크놀로지 뉴스와이어인 IDG뉴스서비스(IDG News Service)
의 저널리스트로 과거 도쿄와 샌프란시스코에서 활동했으며 2011년과 2012년에는 스탠포드 
대학교 나이트 저널리즘 펠로우였다. 또한, 북한인권위원회(Committee for Human Rights in 
North Korea) 소속 저자로 ‘디지털 참호: 북한의 정보 역습(Digital Trenches: North Korea’s 
Information Counter-Offensive)’을 집필했다. 

나탈리아 슬라브니(Natalia Slavney)는 스팀슨 센터 소속 연구 분석가이며 북한 정책 및 기술 
분석을 제공하는 웹저널인 ‘38노스’의 어시스턴트 에디터다. 프리덤하우스(Freedom House)의 
세계자유지수를 위해 2019년부터 남한과 북한에서의 개인의 자유, 정치적 권리, 시민의 자유에 
대한 광범위한 연구를 수행했다. 위스콘신 대학교의 인류학, 아시아학 및 국제학 학사 학위와 
존스홉킨스대학교 국제대학원의 국제 관계학 및 국제 경제학 석사 학위를 소지하고 있다

38노스(38 North)는 스팀슨 센터의 산하 프로그램으로 혁신적 연구 및 정보에 입각한 분석을 
통해 북한뿐 아니라 북한이 주변 지역 안보 동향에 미치는 영향에 관한 공공 정책 담론을 
강화하는 것을 목표로 두고 있다. 한반도 평화와 안보를 강화하기 위해 애쓰는 정책 입안자와 
실무자들에게 정보를 제공하기 위해 북한의 전략적 역량과 계산에 영향을 미치는 주요 사건에 
대한 정책 및 기술 분석을 지난 10년 넘게 제공해 왔다.

스팀슨센터(Stimson Center)는 응용 연구, 독립적인 분석, 글로벌 참여, 정책 혁신을 통해 
국제 안보와 공동 번영을 발전시키고 있다.

지난 30년간 스팀슨 센터는 시급한 글로벌 문제에 관해 주도적인 목소리를 내왔다. 냉전의 
황혼기에 설립되어 불확실한 세계에서의 안정과 안보를 마련하기 위한 실질적이고 새로운 
단계들을 개척했다. 정권과 기술의 변화가 도전적인 새 시대를 맞이하는 오늘날 그 선두에 서서 
새로운 목소리에 동참하고 혁신적인 아이디어와 분석을 제시하고 국제 보안, 번영 및 정의를 
위한 솔루션을 구축하고 있다.

자세한 내용은 www.stimson.org. 

표지 크레딧: Pexels.com / 사진: Photon JPG, 모든 권리 보유.
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핵심 요약

디지털 기술은 조선민주주의인민공화국(북한)의 다양한 생활 측면에 천천히 스며들어 사회 
양상을 재편하고 있다. 이제 휴대전화로 전자결제를 할 수 있으며 셋톱박스로 TV 및 스트리밍 
추가 옵션을 이용할 수 있다. 또한 카메라로 주요 도시의 교통 상황을 감시하며 전자카드로 교통 
수단을 이용할 수 있다.

하지만 이 같은 디지털 전환에는 대가가 따른다. 기술이 계속해서 출시됨에 따라 북한 주민들의 
디지털 발자국은 더욱 커지고 북한 당국이 주민들의 삶을 더 깊이 통찰할 수 있는 능력도 커지게 
된다.

북한 주민들은 이미 세계에서 가장 엄격한 수준의 통제 및 감시 하에 살고 있다. 북한 당국은 
주민들의 노동과 자유 시간에 대한 많은 요구를 하고 국내에서의 자유로운 이동을 제한하며 
소비 가능한 미디어를 결정하고 언론의 자유를 제한한다. 주민들은 집이나 사람에 대한 완전한 
수색이 가능한 무작위 또는 표적 조사의 위험에 끊임없이 노출되어 있다.

북한의 기존 감시 네트워크 대부분은 대규모 사람에 의한 정보 수집 네트워크에 의존한다. 
국가보위성 간부와 경찰을 비롯하여 기업소 작업반장 및 이웃들을 감시하는 인민반장에 
이르기까지 북한 주민 20명 중 1명이 기존 감시 체계에 속해 있는 것으로 추산된다.

감시 네트워크는 거대하고 복잡하며 수년 동안 북한 지도부와 조선로동당을 섬겨 왔으며 권위에 
대한 어떠한 도전을 들어 보기 어려울 정도로 주민들을 통제해 왔다.

하지만 북한 당국이 아직까지 모든 불법 활동을 볼 수 있는 것은 아니다. 북한 주민들이 
불법적인 사업 활동을 하고 외국 언론 소비하고 은밀히 정부를 비판할 수 있는 작은 공간들이 
여전히 존재하고 있다. 북한 당국이 주민들을 지원할 능력이 없다는 것은 주민들은 체포되었을 
때 흔히 뇌물을 바쳐 심한 처벌을 피하기도 한다는 뜻이다.

디지털 기술이 계속 도입됨에 따라 이런 작은 공간들 중 상당수가 사라질 위험에 처하게 되었다. 
북한 당국의 강력한 국가 통제와 중국 정부 수준의 광범위한 디지털 감시가 결합된다면 북한 
주민들이 누리는 이 작은 자유마저도 소멸될 수 있다.

우리 연구에 따르면 북한은 공공 및 민간 생활의 다양한 측면에 걸쳐 감시 역량을 구축하고 
있다. 북한 당국이 수집 가능한 모든 데이터를 완전히 활용할 수 있는 능력을 아직까지는 
구축하지 못했지만 디지털 기술로 강화된 완전한 감시 국가의 길로 나아가고 있다. 
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이런 움직임은 생체 인식 기술에 대한 수십 년의 연구를 바탕으로 한다. 본 보고서에 요약한 
바와 같이, 얼굴 인식 기술은 북한에서 활발히 사용되고 있으며 북한 당국은 사진과 지문이 
포함된 주민들의 생체 인식 데이터베이스를 구축하고 있다.

얼굴 인식은 누가 어디를 가든 추적할 수 있는 잠재력을 가지고 있으며, 지문의 디지털화는 위조 
신분증 사용을 어렵거나 불가능하게 할 것이다. 북한의 북부 국경을 따라 설치된 새로운 영상 
감시 시스템으로 인해 밀수 활동이 어려워질 것이며, 도로 감시망은 평양에서 다른 도시들로 
확산 중이다.

감시 시스템의 광범위한 사용은 북한 주민들만 겨냥한 것이 아니라 보안원들도 감시하여 뇌물 
수수를 어렵게 만들려는 시도다.

감시 매체가 없기 때문에 많은 주민들은 자신들의 디지털 발자국이 어떻게 불리하게 사용될 수 
있는지를 완전하게 이해하지 못한다. 이로 인해 신기술이 주민들에게 미치는 위험은 북한 내에 
상당하다.

본 보고서를 통해 디지털 세계로 나아가는 북한의 움직임과 디지털 기술이 감시 용도로 어떻게 
사용 중이거나 사용될 것인지에 대해 살펴보자.

이를 위해 우리는 현재 북한이 사용 중인 기술들을 살펴봤고 대학 및 국가 기관에서 진행 
중인 감시 기술과 관련된 연구를 조사했으며 기술에 관한 국내외 언론 보도를 검토했다. 
또한, 북한이탈주민 40명을 대상으로 인터뷰를 진행하여 이탈 전 북한 내 생활 감시 실태를 
알아보았으며, 현 북한 거주민 100명을 대상으로 설문조사를 실시하여 디지털 감시에 대한 최신 
상황과 그들의 견해에 대해 알아보았다.

과거 ‘폭로 프로젝트(Project Reveal)’ 보고서에서 휴대전화 디지털 감시에 대한 내용을 
포괄적으로 다루었기 때문에 본 보고서 연구에서는 해당 내용을 자세히 다루지 않았다.

주요 발견 사항

디지털 감시 기술에 대한 연구개발이 수년간 진행되어 왔다. 

생체인식기술에 대한 연구개발이 북한에서 수십 년간 진행되어 오고 있다. 1990년대 후반에 
실시된 일부 초기 작업은 지문 인식에 관한 것이었으나 이후 얼굴 인식 및 번호판 인식 등의 더 
진보된 기술로 발전했다. 연구개발 활동을 통해 생체 인식 데이터를 활용하여 공공 장소에서 
사람의 신원과 차량을 확인 및 추적하는 소프트웨어 및 하드웨어 제품이 국내에서 개발되었다.

당국은 국가 생체 인식 데이터베이스를 구축하는데 필요한 정보를 수집하고 있다.  

북한의 최신판 신분증은 스마트카드 형식으로 제공되는데, 갱신 시에는 주민들이 지문과 사진이 
필요하며 어느 보고서에 따르면 혈액 검사도 해야 한다. 그 결과, 설문조사에 참여한 거의 모든 
북한 주민들이 당국이 자신들의 지문 데이터를 수집했다고 말했다. 생체정보가 어떻게 저장되고 
접근되는지는 불분명하지만 신분증 절차는 당국이 모든 주민들의 생체정보 데이터베이스를 
구축할 수 있을 만큼의 정보를 가지고 있다는 것을 의미한다. 

감시 카메라 사용이 특히 학교와 직장에서 급증하고 있다. 

북한의 국영 매체 보도를 조사한 결과, 주요 도시에 있는 대부분 학교 교실 안에 카메라가 있는 
것으로 나타났다. 교장은 카메라의 이동, 확대, 축소 기능을 통해 개별 학생이나 교사에게 초점을 
맞추고 모니터링할 수 있다. 북한이탈주민 및 현재 거주민들은 인터뷰를 통해 일부 직장과 관영 
건물에서 카메라가 널리 사용되고 있다고 말했으며, 관영매체는 북한의 국제공항에서 얼굴인식 
기술이 사용되고 있다고 보도했다. 

도로 교통 감시 네트워크가 확장되고 있다. 

2016년쯤 교통 카메라가 평양 내 교차로에 등장하기 시작하였고, 이후 교통 카메라 체계가 
확장되었다. 신호등이 있는 교차로에서 관찰된 카메라는 본래 정지신호 위반을 단속하기 위한 
용도로 보였으나, 2021년부터는 평양을 오가는 도로 위에도 나타나기 시작했다. 카메라가 
등장한 시기는 국내 과학 학술지에서 차량 번호판 자동 인식 기술에 대한 여러 논의가 소개된 
이후였다.

휴대전화 기반 결제 앱이 대중화되고 있다.

무엇보다 편리함 때문에 점점 더 많은 북한 주민들이 현금 없이 상점에서 물건을 구매하고 
판매자에게 소액을 이체하는데 휴대전화 기반 결제 앱을 사용하고 있는 것으로 나타났다. 
보도에 따르면, 국영 은행이 주로 운영하는 여러 네트워크 경쟁사들이 앱 결제 서비스를 
제공하며 해당 서비스가 평양에서 널리 이용되고 있다. 현금을 사용하지 않는 결제 네트워크를 
확장하는데는 시간이 걸리겠지만 북한 당국은 이 같은 네트워크를 통해 주민의 삶에 대한 더 큰 
통찰력을 얻을 수 있다.

https://www.lumen.global/reveal-report
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거듭되는 전력 부족은 감시 기술을 구축하는데 있어 주요 걸림돌이다. 

북한의 열악한 전력 공급 상황은 디지털 감시 기술의 확산을 제한하는 주요 요인으로 작용할 
것이다. 북한은 수십 년간 만성적인 전력 부족을 겪고 있으며 기본적으로 전력이 필요한 
대부분 지역에도 전력을 제공하지 못하고 있다. 농촌 지역에 거주했던 이탈주민들은 몇 달이나 
전력이 공급되지 않았다고 말한 반면, 평양에 거주했던 이탈주민들은 하루에 몇 시간만 전기가 
들어오지 않았다고 말했다. 북한이 가진 적은 양의 전기는 공장에 우선 공급되므로 많은 인근 
지역들은 불도 켜지 못하는 지경이다. 이런 이유로 감시 카메라 및 네트워크 연결에 의존하는 
기술을 많은 시골 지역에서 일상적으로 사용하는 것을 단기간 내에 달성하기는 어려울 것으로 
보인다. 

북한의 기존 감시 및 정보 통제 방식은 여전히 첩보 네트워크에 의존하고 있다. 

북한은 수십 년간 주민들을 감시하며 구축한 첩보 네트워크에 여전히 크게 의존하고 있다. 
해당 네트워크를 통해 개인이 집에 불을 끄는 시간이 다소 바뀐다거나 집에 찾아오는 손님이 
늘어났다는 등 불법 활동을 암시하는 듯한 미묘한 행동의 변화를 감지할 수 있다. 디지털 감시가 
첩보 방식을 대체하기보다는 북한 주민들을 감시하기 위한 추가 수단이 될 가능성이 농후하다. 
디지털 감시는 뇌물 수수를 하지 않기 때문에 보안원들을 감시하는 데에도 유용하다. 

주민들은 디지털 감시의 위험성에 대해 아는 바가 거의 없다. 

감시 기술이 확산되고 있음에도 불구하고, 주민들은 감시 기술이 어떻게 사용되는지와 무엇을 
할 수 있는지에 대해 아는 게 거의 없다. 북한 주민들은 주로 위험을 인지하며 적발 및 처벌 
가능성이 있는 회색지대에서 불법행위를 한다. 그러나 디지털 감시 기술이 어떻게 작동하는지, 
이 기술이 무엇을 할 수 있는지, 일상생활에서 이 기술들을 어떻게 접하거나 피할 수 있는지에 
대한 이해가 전반적으로 부족하기 때문에, 디지털 감시를 피하는 방법에 대한 정보가 널리 
알려지기 전에 많은 북한 사람들이 불법적인 활동을 하다가 들통날 가능성이 있다. 현 
거주민들을 대상으로 한 설문조사에서 일부 응답자들은 범죄 감소 등 주거 지역에서의 감시 
기술 사용에 대한 긍정적인 면을 꼽기도 했다.

방법론

본 보고서는 스팀슨 센터가 2021년부터 2023년까지 수행한 광범위하고 심층적인 연구를 
기반으로 하며, 공개출처정보 연구, 기술 전문가로 구성된 자문단, 반구조화 형식의 인터뷰와 
설문조사를 이용했다.

스팀슨 센터 직원들은 북한 당국의 디지털 감시 및 정보 통제와 관련된 다양한 북한 매체, 
출판물, 학술지를 분석 및 조사하여 목록화했다. 북한은 엄격하게 통제된 환경이기 때문에, 
매체는 당국이 국내외 청중에게 보내는 메시지를 관리하고 구체화하기 위한 주요 수단이다. 
북한의 현재 생각과 미래 의도를 더 잘 파악하고 북한 감시 기구들에게 북한의 디지털 전환 및 
관련 위험에 대한 정보에 근거한 분석을 제공하기 위해 북한 매체를 분석하였다.

북한과 북한 기술에 관한 전문가들로 구성된 온라인 자문단은 프로젝트 내내 정기 회의를 
가졌다. 폐쇄적인 사회 및 디지털 감시 기술에 관한 경험과 북한에 대한 폭넓은 지식 보유 
여부를 기반으로 선정된 전문가들은 우리 연구의 분석 품질을 높이고 정보가 적절하게 이해 및 
전달될 수 있도록 연구 범위와 방향을 지원하고 연구 과정 전반에 걸쳐 피드백을 제공했다.

공개출처 연구를 보완하고 디지털 보안에 대한 북한 주민들의 인식과 이해력, 현재와 미래의 
감시 활동 및 기술에 대한 종합적인 시각을 제공하기 위해, 직원들은 2022년 두 차례의 출장을 
통해 남한에 거주하는 북한이탈주민들과 40건의 인터뷰를 실시하였으며 2023년에는 10개 
도에 걸쳐 100명의 북한 주민을 대상으로 한 국내 설문조사를 완료하였다. 인터뷰는 영어와 
한국어 가능 여부에 따라 대면 또는 온라인으로 진행되었으며, 연구의 질을 높이기 위해 음성 
녹음하였다. 과거 협력기관과의 성공적인 설문조사 경험을 바탕으로, 설문조사자 및 응답자의 
안전을 보장하기 위해 현 거주민을 대상으로 실시한 설문조사에서 대면, 전화, 메시지, 기타 
암호화된 통신 수단을 사용하였다. 북한에 대한 접근이 매우 제한되어 있기 때문에 이탈주민 및 
현 주민들과의 의사소통은 자발적인 참여자들과 연결된 개인들로 구성된 네트워크와 응답자의 
안전을 보장하며 질문하는 훈련을 받은 사람들의 네트워크에 전적으로 의존하고 있다. 이처럼 
수용력 및 여행 제약으로 인해 직원들과 특정 그룹들 간 교류가 제한되었기 때문에 인터뷰 
대상자를 선정할 때 비확률 편의 표본 추출 방법과 설문 응답자의 연쇄 소개 표집 방법을 
사용해야 했다. 또한, 본 보고서의 모든 인터뷰 및 설문조사 데이터는 민감한 내용을 담고 
있으므로 스팀슨 센터의 ‘해를 끼치지 않습니다’ 정책 및 데이터 보안 정책에 의거하여 익명 
처리되었다.

https://www.38north.org/2022/09/bringing-the-past-to-the-present-kim-jong-un-revives-dreams-of-a-grand-canal/
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1장. 환경 구축

북한의 감시 및 통제 환경

언론, 집회, 여행, 출판, 거주의 자유가 북한 헌법에 보장되어 있음에도 불구하고 북한 주민들은 
자신들의 삶에 자유나 사생활이 거의 없다는 것을 어려서부터 배운다. 

권력을 유지하기 위해 북한 당국은 일상생활의 모든 면에 개입하는 여러 안보기관 및 조직을 
통해 주민들을 감시하고 통제한다. 

최상위에는 주로 보위부라 불리는 조선민주주의인민공화국 국가보위성이 있으며 이 곳에서는 
중대한 범죄, 방첩 및 기타 내부 보안에 관한 업무를 한다. 보위부는 반체제적 범죄에 관한 
업무도 하며 전국적으로 정치범 수용소를 운영한다.

보위부에는 각기 다른 업무를 담당하는 많은 부서가 있으며 감시와 관련하여 가장 많이 
언급되는 부서는 ‘109 상무’다. 109 상무 요원들은 주로 길거리에서 주민들의 휴대전화를 
검사하고 탈북과 간첩을 조사하고 주민들을 도청한다. 보위부는 인터넷을 통제하고 국내로 
밀수된 외국 콘텐츠를 근절하는 일에도 관여한다.

보위부는 광범위한 민간인 첩보원 네트워크를 운영하여 주민들의 사소한 일상생활까지 
감시하고 실제 위반 행위나 인지된 위반 행위를 조직에 전달하고 조사한다.

사회안전성은 주민을 통제하고 감시하는 두 번째 주요 기관이다. 2020년 인민보안성에서 
사회안전성으로 개칭되었으며 국가 경찰청과 유사하다. 조직 개편을 통해 사회안전성의 단속 
범위는 ‘형사책임을 추궁할 정도에 이르지 못한 법질서를 어긴 자’에서 ‘형사책임을 추궁할 
정도에 이르지 않은 위법 행위를 한 기관, 기업소, 단체나 공민’으로 확대된 것으로 알려졌다. 

주민을 통제하고 감시하는 다른 보안 기관과 부서도 있는데 이들에게 잡히는 경우 벌금이 
부과되거나 노동단련대나 수용소로 보내질 수 있다. 심한 경우에는 처형되기도 한다.

일상생활

공공 장소에서 불시에 신분증을 확인하고 검문하는 것이 일상이다. 최근 몇 년간은 주민들이 
민감한 주제에 대해 이야기하거나 남한말을 사용하는 것을 막기 위해 문자 메시지 등 
휴대전화를 검사했다.

김씨 일가, 북한 수뇌부, 조선로동당 정책 등에 대해 이야기하면 신고될 수도 있다는 두려움 
때문에 주민들은 통화하거나 지인들과 이야기할 때 해당 주제를 언급하지 않으려 한다.

당국의 정보원으로 일하는 다른 주민들(때로 가까운 지인)로 인해 그리고 정기적인 전화 
도청으로 인해 신고 당할 위험이 있다. 주민들은 이 두 가지 위험에 대해 알고 있기 때문에 
당국에 대한 개인의 감정을 표출하는데 극도로 조심스럽다.

북한의 전체 체제는 당국과 조선로동당에 대한 집단적 신념과 지지를 중심으로 돌아간다. 
이러한 믿음과 지지는 음악, 문화, 서적, 신체활동, 강의, 학습회, 체제 선전용 국내 매체를 통해 
북한 주민들이 어릴 때부터 반복 주입된다.

일반적으로 노동자들은 매일 아침 로동신문의 당 기사에 대해 논의한다. 비록 칭찬만이 들을 수 있는 
유일한 감정이겠지만 모든 북한 주민들은 전국적으로 토요일 오전에 열리는 세뇌회에 참석해야 한다.

주민들은 가택 불시 점검 및 수색이라는 위협을 끊임없이 받는다.

주민들은 자신의 거주 지역을 벗어나서 이동하는 경우에 대부분 당국의 허가를 받아야 한다. 
평양이나 국경지역을 여행하려면 특별허가가 필요하며 숙박을 하는 경우 추가 허가도 받아야 
한다.

국가안전부는 ‘10호 초소’라고 불리는 전국적인 보안 검문소 네트워크를 운영하는데 이를 
통과하는 모든 차량 및 사람들은 통행을 위해 신분증과 허가증을 제시해야 한다. 타지역으로 
이동하기에 앞서 여행 허가를 받아야 하므로 사업장, 사업장의 조선로동당 대표, 관할지역 경찰 
등 여러 당사자들과 상담이 필요할 수 있다.

이러한 방식으로 감시 및 통제 시스템을 구축한 이유는 표현의 자유, 집회의 자유, 정보 접근권 
등 국제 규범이 허용될 경우 북한 지도층과 체제의 생존이 심각하게 위협받을 수 있기 때문이다.

불법 활동 

당국의 끊임없는 감시에도 불구하고 일부 북한 주민들은 외국 콘텐츠를 소비하는 등의 위험한 
행동을 한다. 다양한 방법을 시도하는데 그 중에는 한밤중에 시청하거나 잡힐 가능성이 낮은 
멀리 떨어진 장소까지 이동해서 보는 방법도 있다. 이는 중국산 휴대전화를 사용하는 국경 지역 
주민들의 위치까지 파악 가능한 보안 서비스 및 탐지 장비를 피하려는 의도다.

조심하더라도 외국 콘텐츠 소비에는 커다란 위험이 따른다. 외국 콘텐츠 밀수 및 배포로 인한 
사형이 지난 수십 년간 꾸준히 보고되었으며 2010년대 중반의 잠잠했던 시기는 끝난 것으로 
보인다. 2020년에 새로 제정된 법에 따르면 외국 콘텐츠를 대량으로 배포하여 유죄 판결을 받은 
사람은 사형에 처하게 되며 여러 보고서에 따르면 이는 말뿐인 위협이 아니었다. 2023년에 외국 
콘텐츠 배포로 인한 사형이 수차례 보고되었다. 

북한 당국의 외국 정보와의 전쟁은 외견상으로 보기에 아주 사소한 것으로까지 확대되었다. 
새로운 법에 따르면 남한식으로 말하거나 노래하는 죄를 지은 주민들은 최대 2년에 이르는 
노동교화형에 처할 수 있다. 

이러한 엄격한 통제와 더불어, 북한의 북쪽에 위치한 이웃국가인 중국은 주민들을 감시하기 
위해 얼굴 인식, 인공 지능 등 첨단 기술에 의존한 대규모 디지털 감시 사회를 구축하고 있다. 
주민들은 소셜 미디어 계정 생성부터 철도 티켓 구매에 이르는 다양한 경우에 신분증을 
제시하도록 요구 받고 있다.

특히 소비자 및 상업 시장에서 판매되는 북한의 대다수 첨단 전자 하드웨어는 중국의 IT 
업체에서 생산된다. 일부 업체는 북한의 국제 무역 박람회에서 감시 제품을 선보인 바 있으며 
중국의 감시 기술은 이미 북한 전역에 사용되고 있는 것으로 나타난다. 

코로나바이러스감염증 대유행으로 인해 주민들에 대한 당국의 통제가 강화되었다. 북한은 2020
년 초에 국경을 봉쇄한 세계 최초의 국가들 중 하나이자 2023년에 국경을 가장 늦게 재개방한 
국가들 중 하나이다. 코로나바이러스감염증 대유행이 시작된 지 불과 몇 달 만에 북한 당국은 
중국과 접한 북쪽 국경을 따라 두 번째 철조망을 구축하기 시작했다. 철조망을 따라 추가 경비 
초소가 생겨났고 일부 구간은 전자 감시 시스템이 구축되어 밀수가 더욱 어려워졌다.

https://www.dailynk.com/english/north-korea-social-security-regulation-act-expands-scope-crackdowns-illegal-activity/
https://www.38north.org/2021/11/north-korea-intensifies-war-against-foreign-influence/
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2장. 북한의 생체 인식 기술 연구

한눈 요약: 북한의 국가 연구 기관들과 대학들은 적어도 1990년대부터 생체 인식용 
소프트웨어 기술을 개발해 왔다. 

북한이 해외 법집행기관에 판매하려던 것으로 알려진 지문인식에서 시작하여 얼굴 및 영상 
인식 시스템으로까지 발전했다. 하드웨어 설계에 대한 전문성은 부족한 반면, 소프트웨어 
엔지니어들은 뛰어난 재능을 갖고 있어 다수의 국제 공모전과 벤치마킹 테스트에서 성공을 
거뒀다.

대부분의 초기 작업은 학술 분야를 중심으로 진행되었지만, 점점 더 많은 상업 기업들이 
자체 개발 소프트웨어와 외국산 하드웨어에 기반한 생체 인식 기술을 홍보하고 있다.

여러 국영 연구기관, 대학교, 기업들이 첨단 정보 기술을 연구하고 있다.

북한은 IT 하드웨어 생산 기반이 탄탄하지는 않지만 높은 수준의 소프트웨어 공학 기술을 
보유하고 있다. 예를 들어 북한이 참가한 가장 최근 해인 2019 년 국제 대학생 프로그래밍 
경연대회에서 김책공업종합대학은 옥스포드 대학교, 캠브리지 대학교, 스탠포드 대학교, 베이징 
대학교, 한국과학기술원(카이스트) 등을 제치고 세계 8위를 차지했다. 

대부분의 하드웨어는 중국 OEM(주문자 상표 부착 생산자)으로부터 수입되는데, 북한 
수입업체는 자체 소프트웨어를 만들거나 해당 하드웨어에 대한 기존 소프트웨어 패키지를 
현지화한다. 그리고는 수입품에 브랜드명을 찍어 자체 브랜드라고 주장한다.

이론상 북한 대학의 교수 및 연구원들은 원하는 연구를 수행할 수 있다1. 그러나 대학 체제를 
경험한 북한이탈주민들에 따르면 실제로 연구는 국가 정책 및 우선 순위에 크게 영향을 받는다.

원한다면 무엇이든 자유롭게 연구할 수 있습니다. 다만 당국으로부터 국가 보조금을 받거나 
연구주제 지원 대상으로 선정된 경우에는 반드시 해당 주제를 연구해야 합니다. 우리는 
이를 명령과제라고 부릅니다.2

국영매체에 따르면 국내 최초의 생체인식기술 연구는 1980년대와 1990년대에 시작되었다. 
압록강기술개발회사 (鸭绿江技术开发公) 와 조선콤퓨터쎈터는 건물 출입 통제 시스템과 
법집행기관용 신원 확인 시스템에 지문인식을 활용하기 위한 방안을 모색했다.

두 시스템 모두 민감한 구역 출입 통제 및 대중 통제에 있어 국가 기관에 유용할 수 있다. 1990
년대 후반, 북한은 이집트 경찰청 지문 인식 시스템 입찰에도 참여했었다.3

조선콤퓨터쎈터는 1990년대에도 음성인식을 연구했다. 최근 몇 년간은 명백한 감시 용도로 
얼굴 인식과 차량 번호판 인식에 중점을 둔 연구를 수행했다. 

1 북한이탈주민과의 인터뷰 27번. 
2 북한이탈주민과의 인터뷰 36번.
3 “The Status and Prospects of North Korea’s Computer and Information Industry (북한의 컴퓨터 및 정
보산업현황과 전망),” 『통일경제』, 1998년 4월.

지문 인식

가장 먼저 보고된 지문 인식 작업은 1980년대 압록강기술개발회사에서 시작되었으며, 이 
회사는 1990년대 지문인식 시스템 수출 사업을 시도했었다.

압록강기술개발회사는 1988년에 세계 최초의 지문 기반 출입 장치를 개발했다는 믿기 힘든 
주장을 한다. 이러한 주장이 사실인지는 확실하지 않으나 1994년 제22회 제네바 국제발명품전
(Salon International des Inventions de Genève)에서 생체인식 제품으로 수상했다고 
주장한다. 제네바 국제발명품전은 세계 발명품을 선보이는 연례 전시회다.    

제네바 국제발명품전 주최측은 1994년 리성국이 지문인식 출입통제 시스템으로 금메달을 
받았으며 해당 시스템은 빠른 확인 속도와 높은 식별 신뢰성 덕분에 금고, 기밀문서 보관소, 
은행, 호텔, 개인 차량, 군부대 등에 유용하다고 전했다.

그러나 주최측 기록에 따르면 리성국은 남한의 발명가였다. 

압록강기술개발회사가 공개한 사진에는 1994년 수상 증명서와 1990년과 1991년 증명서, 정체 
불명의 중국 증명서가 있는 것으로 보인다.

사진이 너무 작아서 제목 외에는 증명서의 자세한 내용을 확인할 수 없었다. 제네바 
국제발명품전 주최측은 발명품이 개인이 아닌 회사명으로 등록되었을 수는 있지만 리성국이 
이전에 상을 받은 기록은 없다고 전했다.

사진1. 
2021년 조선 (잡지) 특집 기사에서 압록강기술개발회사 직원들이 회사의 생체인식 

장치를 선보이고 있다. 
(출처: 조선 (잡지))

https://icpc.global/community/results-2019


16 |     38노스 특별 보고서 38노스 특별 보고서   | 17

마틴 윌리엄스 & 나탈리아 슬라브니 북한의 디지털 감시  전방위 감시 체계 국가로 나아가다 

압록강기술개발회사 프로필에 따르면 지문 잠금장치는 1996년 중국 보안 장비 전시회에도 
전시되었었지만 잠금장치에 대한 세부 정보는 공개되지 않았다. 국영 매체가 공개한 회사 
프로필에는 없었지만 2018년에 발표된 프로필에 따르면 해당 장치는 중국 회사와 공동 
개발되었다.

2002년 프로필에 따르면 압록강기술개발회사는 컴퓨터 보안 소프트웨어, 지문 인식 
스마트카드, 지문 인식 잠금장치 등 다양한 지문 인식 제품을 개발했고 해당 제품들을 중국, 
일본, 나이지리아 등 외국에 판매했다. 

또한, 2002년 압록강기술개발회사 제품이 소개된 북한 웹사이트에 따르면 지문 인식 제품은 
경찰용과 민간용으로 나눠져 있다.4

압록강기술개발회사와 나란히 조선콤퓨터쎈터도 1990년대에 지문 인식 기술 개발에 힘썼다. 
Foreign Trade 매거진의 보도에 따르면 적어도 1999년에는 지문 인식 시스템을 사용할 수 
있었다.5

Foreign Trade에 따르면 당시 북한 최고의 소프트웨어 공학 센터였던 조선콤퓨터쎈터는 ‘
자동지문인식체계’를 비롯한 여러 생체 인식 소프트웨어 프로그램을 개발했다. 소프트웨어에 
대한 자세한 설명은 없었지만 2001년 영자 신문 People’s Korea에 실린 두 번째 프로필에 
따르면 조선콤퓨터쎈터가 FVS-P라고 불리는 지문 인식 소프트웨어를 개발했다.6

3개월 후 조선콤퓨터쎈터는 국영 텔레비전 방송에 소개되었다. 지문 출입 통제 시스템 등 여러 
소프트웨어 응용기술을 자세히 설명했다. 방송에 따르면 이 시스템은 초당 300명을 스캔할 수 
있다.7

비슷한 시기에 ‘범태평양조선민족경제개발촉진협회’라는 중국 기관의 북한 소프트웨어 
온라인 전시회에서 KAFIS-90이라는 조선콤퓨터쎈터 지문인식 시스템에 대한 자세한 설명이 
제공되었다.8

4 온라인 소프트웨어 엑스포, 『범태평양조선민족경제개발촉진협회』, 2002년 12월.
5 “Korea Computer Center (조선콤퓨터쎈터),” 『Foreign Trade 2』, (1999): 2-3.
6 “Korea Computer Center (조선콤퓨터쎈터),” 『조선신보』, 2001년 2월 8일.
7 『조선중앙텔레비죤』, 2001년 5월 8일.
8 온라인 소프트웨어 전시회, 『조선인포뱅크』, 2002년 5월.

사진2. 
조선 (잡지) 기사에 실린 증명서 근접 사진. 

(출처: 조선 (잡지)

사진3. 
조선콤퓨터쎈터의 지문 인식 작업. (출처: 2001년 5월 8일 조선중앙텔레비죤)

프로필에는 “대규모 신원 확인”에 사용될 수 있다고 나와 있는데, 이는 적어도 한 가지 개발 
동기는 명확히 알 수 있는 대목이다.

KAFIS-90은 AFIS2000이라는 법집행 시스템의 후속 시스템이다. AFIS 시스템에 대한 이외의 
정보는 공개되지 않았다.9

북한 국영 매체는 최근 몇 년 동안 지문 인식 연구에 대해 보도하지 않았는데 그 이유는 아마 
소프트웨어의 정확도가 허용 가능한 범위까지 발전했으며 해당 연구가 다른 부문으로 옮겨 갔기 
때문일 것이다.

음성 인식 

음성 인식은 발화 및 대화를 인식하고 전사할 수 있다. 설비 음성 제어 기능, 음성 자동 전사 기능 
등 합법적인 상업적 용도도 있지만, 전화 통화시 핵심어 감시 등 감시 기능으로 사용될 가능성도 
크다.

조선콤퓨터쎈터는 개인용 컴퓨터 음성 제어는 시대를 앞서가는 일이라 여겨지던 1990년대에 
음성 인식 연구를 시작했다. 이 시기에 개발되었던 다른 소프트웨어처럼 북한은 음성 제어 
기능을 상용화하여 외국에 판매하려고 수차례 시도했다.

2001년 도쿄에서 개최된 World PC Expo에서 북한 소프트웨어를 탑재한 여러 패키지가 
전시되었는데, 그 중에는 보안 관련 어플리케이션용 음성 인식 프로그램인 ‘디지이어(DigiEar)’, 
일본어, 영어, 한국어로 언급된 숫자를 인식하는 ‘하나’, 조선인민의 음성을 인식하는 ‘칠보산’이 
있다.10

오늘날 김일성종합대학 정보기술연구소에서는 국가 선도 연구 중 일부를 진행하고 있다. 2018
9 위와 같음.
10 “DPRK to Enter World PC Market (북한, 세계PC시장 진출),”『조선신보』, 2001년 10월 5일.

https://kcnawatch.org/newstream/1540462829-593681415/company-seeks-pinnacle-in-security-product-development/
https://kcnawatch.org/newstream/1452003055-26045570/korea-amnokgang-technology-development-corporation/
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년 대학 학보에서 연구원들이 조선어 음성 인식을 위해 인공지능 모델을 훈련시키는 법을 
공개했다.11

김일성종합대학 정보기술연구소 기술자들이 개발한 소프트웨어 패키지가 연구소 업무에 
사용되는 장면이 2018년 11월 국영 텔레비전에 방송되었다.12 

최근 연구원들은 조선어 대화 및 구어적 표현들을 더 잘 이해하는 방법에 대한 논문을 
11 “조선어품사정보를 리용한 요소재귀신경망언어 모형구축에 대한 연구,” 『김일성종합대학학보(정보과학)』, 4호
(2018): 50.
12 『조선중앙텔레비죤』, 2018년 11월 3일.

사진4. 
김일성종합대학 연구원이 음성 인식 프로그램을 시연하고 있다. 

(출처: 2018년 11월 3일 조선중앙텔레비죤)

사진5. 
김일성종합대학에서 개발한 음성 인식 프로그램 근접 사진. 

(출처: 2018년 11월 3일 조선중앙텔레비죤)

발표했다.13

음성 인식이 통화 내용을 자동으로 인식하는데 활용될 가능성은 분명히 있지만, 북한에서 
어느 정도까지 감시에 사용되고 있지는 불분명하다. 북한에서는 통화를 도청하는 일이 수시로 
일어난다.

손바닥 인식

손바닥 인식 기술은 지문 인식의 확장으로 손바닥 지문(장문) 전체를 인식하는 기술과 
적외선으로 사람 손에 있는 정맥 패턴을 인식하는 기술이라는 두 가지 영역으로 크게 나뉠 수 
있다.

이 중 정맥을 인식하는 방법이 더 정확하지만 실제 손바닥을 대야 하며 지문과 마찬가지로 
장문도 추후에 조사 도구로 사용될 수 있다.

북한은 최소 2011년부터 장문 인식 기술 연구를 진행해왔다. 2011년 4분기에 발간된 
정보과학학보의 연구자료 부문에 장문 인식 연구에 관한 논문이 게재됐다.14

2013년에는 추가 논문이 게재되었고, 2018년 6월에는 김일성종합대학 수학부가 이탈리아 
볼로냐대학의 지문인식대회 가 제공한 장문 샘플과의 대조를 통해 자신의 장문 인식 소프트웨어 
벤치마크를 측정하여 제출했다.

김일성종합대학은 좋은 성적을 거두었는데 2018년 6월에는 부분 벤치마크에서 3위, 2023
년 7월에는 전체 벤치마크에서 5위를 차지했다. 김일성종합대학은 대학그룹으로는 가장 높은 
순위를 차지했다.15

2020년 4분기에 발간된 정보과학학보에는 장문 인식 연구 프로젝트 두 가지에 대한 세부 
정보가 실렸다.16

첫 번째 논문에서는 ‘손바닥 정보 기반 생체 인증의 첫 번째 단계로 보다 안전하고 신뢰할 수 
있는 핵심 손바닥 지문 정보 추출 방법’이라고 설명했다.

국영 매체가 보다 정확한 손바닥 정맥 인증 기술을 처음 언급한 것은 2017년 11월에 열린 제28
차 전국정보기술성과전시회였다.

조선중앙통신은 전시된 기술에는 ‘손가락 혈관 배열을 인식할 수 있는 자체 정맥 인식 장치’가 
내장되어 있다고 전했다.

장문 인식은 법 집행 기관에서 사용되며 손바닥 정맥 인식은 보안 및 인증 분야에서 널리 
13 “조선어자연발화음성인식에서 토의 생략과 어순바꿈을 모방한 입말체본문코퍼스의 생성방법 (A Method for 
Constructing Colloquialism Corpus Imitated by the (Particle) Omission and Anastrophe for Korean 
Spontaneous Speech Recognition),” 『김일성종합대학학보 (정보과학)』, 4호 (2022): 9.
14Zernike, “모멘트를 리용한 손바닥문양인식의 한가지 방법 (A Method of Palmprint Recognition Using the 
Zernike Moment),” 『김일성종합대학학보 (정보과학)』, 4호 (2011): 39.
15 지문인식대회 결과, https://biolab.csr.unibo.it/FvcOnGoing/UI/Form/PublishedAlgs.aspx.
16 “손바닥정보에 기초한 인증체계에서 주목령역 추출의 한가지 방법 (Method Of Extracting Information from 
Focus Areas on the Palm as an Authentication System),” 『김일성종합대학학보 (정보과학)』, 4호 (2020): 50; 
및 “령역추출과 최대내접원계산에 기초한손바닥추출의 한가지 방법 (One method of palm extraction based 
on region extraction and maximum inscribed circle calculation),” 『김일성종합대학학보 (정보과학)』, 4호 
(2020): 51.

https://biolab.csr.unibo.it/FVCOnGoing/UI/Form/Home.aspx
https://kcnawatch.org/newstream/1546367174-647069787/national-exhibition-of-it-achievements/
https://biolab.csr.unibo.it/FvcOnGoing/UI/Form/PublishedAlgs.aspx
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사용된다. 정맥 패턴은 고유하며 평생 동일하게 유지되기 때문에 생체 인식의 한 형태로 매우 
효과적이어서 일부 국가에서는 은행 자동화기기(ATM)에서 손바닥 정맥 패턴을 사용하여 
고객을 인증한다.

가장 최근인 2021년 과 2022년 프로필에 따르면 압록강기술개발회사가 정맥 인식 장치를 
개발했고 이외 정보는 제공되지 않았다. 

얼굴 인식

얼굴 인식 기술은 최소 10년간 국내에서 개발돼 왔다. 국가 우선순위를 발전시키는 기초과학 
연구개발을 맡은 조선민주주의인민공화국 과학원에서 얼굴 인식 기술 개발이 시작됐다. 당국은 
얼굴 인식을 기존의 인증 기술들을 교체하기 위한 수단으로 여기는 듯하다.

얼굴 인식 기술 연구가 국영 매체에서 처음 언급된 것은 2014년 보도였는데, 당시 과학원의 
얼굴 인식 기술 연구 성과를 비롯하여 얼굴 인식 기술이 보안 응용 프로그램 부문에서 지문 
기술보다 어떻게 더 뛰어난 지에 대해 자세히 소개했다. 해당 보도에서는 과거 지문 인식 기술 
개발에 참여했던 과학원 수학연구소가 얼굴 인식 기술을 연구하고 있으며 “널리 사용되는 

사진6. 
전국정보화성과전람회-2016에서 김일성종합대학 부스에 전시된 포스터. (출처: 조선의 

오늘. 합성: 마틴 윌리엄스)

스마트카드나 지문 인식 기술보다 낫다고 여겨지는 기술”을 연구하고 있다고 소개했다.

2년 뒤 평양에서 열린 전국정보화성과전람회-2016에서 김일성종합대학 첨단과학연구원 
정보기술연구소가 얼굴 인식 시스템 시제품을 소개했다.

작동 중인 제품 옆에 게시된 포스터에는 얼굴 인식 기술이 세계 5위권이며 ‘세계선진수준’의 
성별 인식 및 나이 추정 기술이라고 소개되어 있었다. 얼굴 인식 정확도는 99.8%, 성별 식별 
정확도는 95%, 나이 추정 정확도는 91%이며 객체 검출 및 손짓 인식 기능도 있다고 소개됐다.

전국정보화성과전람회에 관한 국영 방송에서 얼굴 인식 소프트웨어가 노트북 컴퓨터에서 사용 
및 작동되었다.

북한에서 얼굴 인식 시스템의 사용이 늘어나는 것으로 나타나며, 여러 기업에서는 작동하는 
것으로 보이는 얼굴 인식 시스템들을 홍보했다. 관련 논의는 본 보고서의 후반부에서 볼 수 
있다.

사진7. 
2016년 10월 전국정보화성과전람회-2016에 소개된 김일성종합대학의 얼굴 인식 소프트웨어. 

(출처: 조선중앙텔레비죤) 

https://www.infoworld.com/article/2671174/fujitsu-plans-palm-vein-security-international-launch.html
https://kcnawatch.org/newstream/1616490153-867856604/amnokgang-technology-development-company/
https://kcnawatch.org/newstream/1658225192-364080940/amnokgang-technology-development-company/
https://kcnawatch.org/newstream/1450716476-186255247/face-recognition-technology/
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3장.  국가의 생체 정보 수집 

한눈 요약: 북한 주민들의 삶은 당국이 보유한 북한 주민 및 가족 구성원 정보에 의해 크게 
좌우된다. 주민들에게는 자신의 운명을 결정할 수 있는 자유가 거의 없으며, 세부적인 
가족사가 주민들의 거주지, 학교, 직장, 사회에서의 역할에 영향을 미친다.

따라서 국가가 각 개인의 신원을 확인할 수 있는 능력이 중요하며, 쉽게 위조되는 종이 
신분증을 넘어 생체 정보 기반의 전자 신분증으로 전환하려고 노력이 상당하다는 것이 본 
연구에서 여실히 드러난다. 이와 동시에 호적 자료도 전산화되고 있다는 증거가 있다.

이로써 주민들의 위조문서 사용은 점차 더 어려워지고 보안원들의 즉각적인 주민 신원 및 
배경 확인은 점차 더 쉬워지게 될 것이다.

주민들의 삶을 통제하기 위해 당국은 모든 북한 주민에 대한 많은 정보를 가지고 있다.

한 가지 주요 데이터베이스는 사회안전성의 기초 및 광역 행정 단위 조직에서 관리하는 
공민등록부다. 공민등록부에는 이름, 생년월일, 학력, 직업 및 직업 변경, 가족 구성원들과의 
관계 등 기본적인 개인 정보와 인구통계학적 세부 정보가 포함된다. 아마도 가장 중요한 것은 ‘
성분’ 정보도 포함된다는 것이다.

성분 제도는 북한 주민들을 국가에 대한 충성도에 따라 ‘핵심계층,’ ‘동요계층’ 또는 ‘적대계층’
이라는 3가지 계층으로 나눠진다. 몇 세대에 걸친 가족 구성원들의 행동을 바탕으로 한 
것이므로 국가에 충성하는 주민이라 할지라도 그의 할아버지가 수년 전 탈북을 시도했었다면 
적대계층으로 분류될 수 있다. 성분 제도에는 약 50개의 분류가 있으며 이는 교육 기회, 선택할 
수 있는 직업 유형 및 거주지에 영향을 미친다. 분류는 각 주민에 대한 필수적인 정보 중 하나다.   

약 10년 전 분주소에서 근무했었다는 탈북주민과의 인터뷰에 따르면 국가 기록은 개인의 삶에 
거대한 영향을 미치기 때문에 정보를 불법적으로 수정하는 행위를 예방하기 위해 공민등록부 및 
이외 데이터베이스에 대한 접근이 엄격하게 통제된다고 한다.

심지어 분주소 내에 있는 다른 부서에서 일하는 사람들도 이 문서에 마음대로 접근할 수 
없습니다. 접견실이 있고 접견실 뒤에는 이런 서류를 보관하는 특별 보관소가 있습니다. 
잠겨 있기 때문에 물리적인 열쇠가 있어야 합니다. 그래서 사람들이 문서에 자유롭게 
접근할 수 없습니다. 부서장이 이 문서를 보고 싶은 경우에도 자기 이름을 쓰고 서명해야 
실물 문서를 받을 수 있습니다. 문서를 반납한 후에는 변경사항이 있는지 다시 한번 
확인합니다. 이는 수작업으로 진행됩니다. 마지막으로, 사무실에서 일하는 직원들은 자신의 
정보를 볼 수 없습니다. 다른 분주소로 가야 합니다.17

당시에는 대부분의 정보를 종이에 기록했지만 주민 정보와 주민 사진을 저장할 수 있는 전산 
데이터베이스가 도입되었다.

주민들은 자신의 기록을 볼 수 없기 때문에 당국이 어떤 정보를 보관하는지 알 수가 없다.

17 북한이탈주민과의 인터뷰 13번.

누군가의 가족 일원이 무슨 일을 해야 하는데 그 사람의 가족들이 앞 세대가 한 행위에 대한 
어떤 소문을 듣는 경우, “소문을 들었는데 이게 사실입니까?”라고 분주소에 문의합니다. 
대개 대다수의 주민들은 자신들의 가족 정보 및 가족사에 크게 관심을 두지 않습니다. 
그런데 예를 들면 불쑥 와서 “우리 아들이 생김새가 멀쑥하고 훤칠해서 특수부대에 가면 
좋겠습니다””라고 말하는 사람들이 있는데 이들은 공민등록부에 기록된 어떤 행위로 
인해 아들이 특수부대에 갈 수 없다는 말을 듣습니다. 그러면 이 사람들은 관련 내용을 
확인하고 싶어합니다. 하지만 법에 따라 대중에게 공개할 수 없기 때문에 기록을 보여주지 
않습니다.18

하지만 당국의 정보 접근 및 기록에 대한 소문이 무성하다.

얼굴 인식 기술, 카메라, CCTV로 사람들의 모든 움직임을 파악하고 범죄자나 압록강을 
건넌 사람들을 찾아낸다고 들었습니다.19

신분증

모든 주민은 17세가 되면 신분증을 발급받는다. 신분증에는 크게 두 가지 유형이 있는데 평양 
주민들에게 발급되는 신분증과 이외 지역 주민들에게 발급되는 신분증이다.

분주소에서 신분증을 발급하는데, 신분증 발급과 동시에 주민 개개인에 대한 경찰 기록이 
생성된다. 경찰 기록에는 ‘성분’ 등 신분증에 없는 정보도 포함되는 것으로 알려졌다.

수년간 신분증은 종이 재질이었으며 10~15년마다 재발급됐다.

신분증은 특수용지에 인쇄되며 한 사람이 관리했다. 인터뷰에서 북한이탈주민은 또 다른 사람이 
인쇄 과정을 통제하기 때문에 한 명이 신분증을 만드는 것은 불가능하다고 했다. 또한, 이는 
위조 신분증이 만들어지는 것을 방지하기 위함이었지만 일부 사람들은 여전히 위조 신분증을 
만들 수 있었다고 말했다.20

2010년 국내 보도에서는 2004년에 발급된 신분증을 대체할 새 신분증이 일찍 발급될 수도 
있다고 했으며, 2012년 후속 보도에서는 새 신분증에 마이크로칩이 포함된다고 했다. 이는 
당국이 위조 신분증 발급을 더욱 어렵게 만들려는 의도에서 나온 것으로 보인다.

이유가 무엇이든지 간에 새 신분증 발급이 지연되었고 2018년이 되어서야 평양 주민들은 
신분증을 받기 시작했다. 평양 주민에게 발급되는 신분증은 엄밀히 말하면 국가 신분증이 
아니라 평양주민증이었으나 용도는 같았다.

2019년에 마이크로칩이 포함된 새 신분증이 나머지 지역에서 발급되었다.

신분증 취득은 필수라고 알려졌으며, 신분증 발급 시 주민들은 지문 채취, 사진 촬영, 혈액 
검사를 받아야 한다. 이는 당국이 모든 북한 주민의 지문, 얼굴, DNA 데이터를 수집한다는 것을 
의미한다.

18 위와 같음.
19 국내 설문조사 응답자, 량강도 1번. CCTV는 폐쇄회로 텔레비전을 뜻한다.
20 북한이탈주민과의 인터뷰 13번.



24 |     38노스 특별 보고서 38노스 특별 보고서   | 25

마틴 윌리엄스 & 나탈리아 슬라브니 북한의 디지털 감시  전방위 감시 체계 국가로 나아가다 

4장. 감시 카메라의 급증 

한눈 요약: 보안 강화 및 도난 방지를 위한 한 가지 방안으로 북한에서는 감시 카메라가 
빠르게 확산되고 있다. 전부는 아니지만 대부분의 카메라는 중국 업체에서 공급되며 기본 
동영상 피드 뿐 아니라 얼굴 인식 시스템과 연결 가능한 고급 장치까지 포함하고 있다.

CCTV의 확산은 북한 주민들의 감시 회피 능력을 더욱 위협하고 있다. 그러나 카메라 영상이 
어디까지 저장되는지 또는 중앙에서 접근 가능한지는 불확실하다. 열악한 전력 상황과 낮은 
네트워크 연결성으로 인해 북한 당국이 중국과 유사한 감시 네트워크를 구축할 수 있는 
역량이 저하될 것이다. 

평양의 모든 학교와 북한의 주요 도시에서 영상 감시 카메라를 흔히 볼 수 있다. 이 카메라는 
중앙에 영상을 공급하여 직원이 각 교실에서 일어나는 일을 원격으로 모니터링할 수 있게 
한다. 

카메라의 위치와 북한 감시 시스템의 특성을 고려했을 때, 카메라는 아이들의 행동을 
감시하는 것만큼이나 교사뿐 아니라 교사가 아이들에게 말한 내용을 감시할 가능성이 높다.

직장에 대한 영상 감시도 광범위하게 이뤄지고 있는데 여러 가지 이유로 그런 듯하다. 많은 
공장에서는 설비와 생산 공정을 원격으로 모니터링하기 위해 CCTV 카메라를 사용하지만 
작업자의 절도를 방지하기 위한 시스템도 있다.

불과 10년 전만 해도 보기 드물었던 영상 감시는 북한에서 점점 보편화되고 있지만, 다른 
나라들보다 독특한 일련의 상황들이 영상 감시가 언제, 어디에 사용되는지에 영향을 미친다.

오늘날 감시 카메라는 평양에 있는 정부 청사, 직장, 산업 시설, 학교 및 북한과 중국 국경 
지역에서 흔히 볼 수 있다. 거리, 상점, 건물 앞과 같은 일부 공공 장소에 감시 카메라가 설치된 
것을 국영 매체 보도에서 종종 볼 수 있다.

현 북한 거주민들을 대상으로 한 설문조사에서 전체 응답자의 절반 가량이 감시 카메라를 본 
적이 있다고 대답했다. 언급된 장소로는 “각 층마다” 감시 카메라가 설치된 정부 청사, 보위기관, 
대학교 연구실 등이 있었다21 몇몇 응답자들은 감시 카메라가 공장 “어디에나” 설치되어 있으며 
특히 군용 장비 제조공장은 “늘 감시됩니다”라고 말했다.22

그러나 2020년 이전에 북한을 떠난 이탈주민이 대부분이었던 인터뷰의 경우, 감시 카메라가 
이렇게 광범위하게 사용되었다고 대답한 응답자가 거의 없었다. 이는 지난 몇 년 동안 감시 
카메라가 늘어났다는 것을 나타낸다.

하지만 아직까지는 보편적이지 않은 것으로 보인다.

21 국내 설문조사 응답자, 평양시 6번.
22 국내 설문조사 응답자, 함경북도 4번, 강원도 6번, 평안북도 1번.

당국이 수집된 대량의 생체 인식 정보로 무엇을 하는지는 불분명하다. 사진은 신분증에만 
삽입되고 얼굴 인식 시스템에는 사용되지 않을 수 있으며, 혈액 데이터는 DNA 프로필이 아닌 
혈액형을 결정하는 데만 사용될 수도 있다.

어떻게 사용되든지 간에 모든 주민의 상세한 생체인식 프로필이 데이터로 생성될 가능성이 
있다.

새 신분증은 플라스틱 카드로 되어 있으며 이름, 생년월일, 성별, 결혼 여부, 국적, 혈액형 등 
개인 정보가 소지자의 사진 옆에 인쇄된다.

또한, 보도에 따르면 새 신분증은 8년마다 재발급된다. 주민들이 신분증을 취득해야 하기 때문에 
신분증 시스템은 전체 인구를 정기적으로 계산하고 북한에서 실종된 사람이 있는지를 확인하는 
한 가지 방법이 되는 것이다. 신분증 갱신 절차를 통해 사람들이 등록된 지역에 살고 있는지를 
확인 하는 데도 도움이 된다.

북한 주민들은 국가 검문소 및 당국과의 접촉시 신분증을 제시해야 한다. 새로운 시스템으로의 
전환은 당국이 이미 국가 규모의 전자 주민 데이터베이스를 운영 중이거나 운영할 계획을 갖고 
있음을 의미한다. 

https://www.rfa.org/english/news/korea/nk-new-id-card-2019-11132019162443.html#:~:text=Daily%20NK%20reported%20in%20February,pictures%20pasted%20on%20the%20front.
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2015년 북한을 떠나기 전 평양에 거주했던 한 인터뷰 응답자는 감시 카메라가 주거 지역에는 
흔하지 않았다고 말했다.

주택가에는 CCTV가 설치되지 않았어요. 주요 기관, 공공기관, 정부 청사 등에 주로 
설치되었어요. 제 생각에는 전기 공급 때문인 것 같았어요. 전기 공급이 안정적이지 않아서 
더 넓은 지역에 설치할 수 없었던 거죠.23

몇몇 인터뷰 응답자들은 감시 카메라가 더 넓은 지역에 설치되지 않은 이유로 전기 부족을 
꼽았다. 지방 소도시에 거주했던 일부 응답자들은 일년에 단 며칠만 전기가 공급되었기 때문에 
전기를 계속 공급해야 하는 감시 시스템을 운영하는 것은 불가능했다고 말했다.

인터뷰 응답자 중 일부가 북한을 떠난 지 몇 년이 지났지만 전력 상황은 수십 년간 크게 
진전되지 않은 것으로 보인다.

감시 카메라 사용에 영향을 미치는 또 다른 요소는 기존의 사람 기반 보안 체계다. 주민들을 
20~40가구로 나누고 반장이 의심스러운 활동 및 생활 양식의 변화를 감시하는 현재의 인민반 
제도는 감시 카메라보다는 일정 변경 등과 같은 작은 부정행위의 조짐을 포착하는 데 더 
효과적일 것이다.

사람들은 서로 감시를 합니다. 예를 들면 20명 내지 30명 당 감시관 한 명이 있었습니다. 
예전에는 아주 은밀한 방식으로 다가왔는데 요즘에는 좀 더 공개적으로 행동합니다. 
직장에서는 사람과 사람 간 감시도 이루어집니다. 보위부에서도 감시관을 직장에 파견해서 
은밀하게 감시합니다. 그런데 기본적으로 감시는 CCTV가 아니라 사람들이 합니다.24

23 북한이탈주민과의 인터뷰 26번.
24 북한이탈주민과의 인터뷰 2번.

사진8. 
평양의 약국 외부에 설치된 CCTV 카메라(원 표시). 

(출처: 2022년 5월 16일 조선중앙텔레비죤)

중심지를 포함한 북한의 공공장소에서 CCTV가 거리를 감시하는 수준은 대부분의 교차로에서 
카메라를 흔히 볼 수 있는 중국 이나 남한 의 수준에 미치지 못하는 것으로 보인다. 이는 공공 
생활을 감시하고 통제하는 보안 요원들이 특히 평양에 많기 때문일 수도 있다.

그러나 북한은 보다 광범위하고 정교한 영상 감시의 미래를 향해 나아가고 있는 것으로 보인다. 
북한 대학 및 기관들의 연구개발 작업은 몇 년 동안 동작 감지, 얼굴 인식, 번호판 인식 등 기능에 
집중되어 왔다.

북한 주민들에게 CCTV 확산은 특히 카메라에 자동 인식 시스템이 포함되는 경우 생활에 대한 
감시가 더욱 강화된다는 것을 의미한다. 이런 카메라가 더 광범위하게 사용된다면 얼굴 인식이 
도시 곳곳에서 움직임을 추적할 수 있기 때문에 불법 활동에 연관된 주민들은 특히 위험에 처할 
수 있다.

현재는 수입품 및 외국 콘텐츠 밀수나 불법 유통 등의 행위로 적발된 북한 주민들은 지방 
보위기관에 뇌물을 상납할 수 있지만, 보안 카메라는 사람과 달리 뇌물을 받을 수 없다.

CCTV 카메라는 주민의 안전을 위한 것이 아닙니다.25

CCTV 카메라는 도둑과 범죄자를 잡는 데는 도움이 되지만 사람들 사이의 비밀을 없애 
버립니다.26

감시자들도 감시당하고 있다는 두려움을 느낄 수 있기 때문에 카메라 영상이 감시소로 전송되게 
된다면 뇌물 수수가 훨씬 더 어려워질 수 있다. 실은 이것이 감시 카메라를 설치하는 일부 
동기인 것으로 보인다.

도로 검문소에서 근무했던 전직 군인이었던 한 인터뷰 응답자는 카메라가 설치되어 있다는 것을 
알고 있었다. 비록 카메라가 원격으로 감시되는지 여부는 알지 못했지만, 그와 동료 군인들은 
곤경에 빠질 만한 행동을 할 때는 카메라가 볼 수 없는 곳에서 했다. 

우리는 CCTV의 사각지대를 알고 있었기 때문에 CCTV가 촬영되는 구역에서 신분증을 
확인했습니다. 신분증과 모든 것이 일치했더라도 신분증 확인 후에는 사각지대로 데려가서 
뇌물을 받았습니다.27

서로가 서로를 감시하는 북한에서는 특히 국경 지역 및 저장고 같은 일부 지역에서 감시 
카메라의 사용이 증가한다는 것은 주민들만큼 보안원들도 감시하는 것일 수 있다.

중국과의 연관성 

북한에서 사용되는 대부분의 IT 하드웨어처럼, 전부는 아니더라도 대다수의 보안 카메라가 중국 
장비업체에서 공급될 가능성이 농후하다. 북한의 전자제품 제조 능력은 제한적이기 때문에 감시 
카메라와 같은 고도로 집적된 전자제품을 대규모로 생산할 능력은 없는 것으로 평가되고 있다.

25 북한이탈주민과의 인터뷰 20번.
26 국내 설문조사 응답자, 자강도 3번.
27 북한이탈주민과의 인터뷰 24번.

https://time.com/5735411/china-surveillance-privacy-issues/
https://www.koreatimes.co.kr/www/nation/2023/09/113_226353.html
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카메라 교역은 이르면 15년 전에 시작되었다. 2013년 남한 매체 는 중국 세관 데이터를 
인용하며 북한이 2009년부터 2012년 사이에 적어도 10만 대의 CCTV 카메라를 수입했다고 
보도했다.

2019년 한 보도 에서 항저우 하이크비전 디지털 기술(Hangzhou Hikvision Digital 
Technology Co., Ltd., 浙江海康信息技术股份有限公司) 은 북한의 핵심 공급업체로 
확인되었다. 하이크비전은 세계 최대 감시 카메라 공급업체들 중 하나이며 하이크비전 시스템은 
중국 정부에 의해 광범위하게 사용되고 있다. 

해당 보도에서 하이크비전 소프트웨어가 라선음료공장, 려명소학교, 동평양제1중학교, 
후창광산발전소에서 사용 중이라는 것이 확인되었다.

대부분의 경우 북한 중개회사가 카메라를 수입하는데 중개회사 브랜드명을 부착하고 북한에서 
개발된 소프트웨어와 함께 포장한다. 이러한 중개회사들 중 하나가 푸른하늘연합회사다.

평양에서 열린 전국정보화성과전람회-2018에서 푸른하늘연합회사는 완전한 감시 모니터링 
시스템을 선보였다. 대부분의 카메라에는 렌즈, 야간 투시용 적외선 조명, 기타 센서들이 포함된 
것으로 보였다.  

교내 감시 카메라 사용 

지난 몇 년 동안 CCTV 카메라는 평양과 다른 주요 북한 도시의 학교에서 널리 사용된 것으로 
나타난다. 학교와 관련된 많은 국영 방송 보도에서 벽이나 천장에 카메라가 설치된 경우가 
많았다. 방송 보도는 지방보다는 전기 사용에 관한 문제가 적은 대도시에 있는 좋은 학교에 
초점을 맞추는 경향이 있다. 지방 학교가 텔레비전 방송에 이따금 등장할 때가 있지만 카메라는 
보이지 않았다.

일반적으로 카메라는 좌우 회전 및 상하 기울기 조절이 가능한 베이스에 장착되어 원격 
제어하면 어떤 방향이든 가리킬 수 있는 것으로 보인다. 카메라는 교실 뒤쪽이나 벽 중간쯤 있는 
경우가 많은데 이는 학생 및 교사를 포함한 교실 전체를 감시하도록 설계되었음을 시사한다.

사진9. 
평양에서 열린 전국정보화성과전람회-2018에 전시된 보안 카메라. 

(출처: 조선의 오늘 웹사이트)

사진10. 
푸른하늘연합회사 카메라의 근접 사진과 중국 전자업체에서 판매하는 유사한 카메라의 근접 사진. (

이미지: 조선의 오늘, 알리익스프레스)

비록 카메라 중 한 대는 중국 온라인 거래 시장에서 살 수 있는 카메라와 거의 유사했지만 
푸른하늘연합회사의 카메라 공급업체는 불확실했다. 

사진11.
 2022년 4월 2일 조선중앙텔레비죤에 방영된 평양의 류성초급중학교 교실 벽에 달린 CCTV 카메라.

https://english.chosun.com/site/data/html_dir/2013/01/14/2013011401068.html
https://www.nknews.org/2019/07/chinese-surveillance-software-in-use-across-range-of-n-korean-facilities-photos/
https://www.voanews.com/a/hikvision-surveillance-cameras-us-embassy-kabuk/3605715.html
https://ipvm.com/reports/heres-what-really-sets-hikvision-apart
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유치원부터 고등학교에 이르는 모든 학교에서 카메라를 볼 수 있었다. 또한 일부 대학 
강의실에서도 카메라를 볼 수 있었다.

카메라는 교장과 다른 직원들이 각 교실에서 발생하는 일을 모니터링하기 위한 한 가지 
방법이다. 설치된 카메라 위치를 통해 관찰자는 모든 학생을 볼 수 있다. 더욱 중요한 것은 
교사뿐 아니라 수업에 사용되는 모든 자료까지 볼 수 있다는 것이다.

2018년 외신기자들이 평양교원대학을 방문했었는데 당시 들어간 모든 교실에서 카메라를 
발견했고 대학 담당자는 원격 감시 시스템의 목적을 확실히 했다.

교장은 수업을 직접 참관할 수 있을 뿐만 아니라 교장실에서 카메라를 통해 수업을 볼 수도 
있습니다. 이를 통해 교사들이 잘하는지 못하는 지를 전부 모니터링하고 평가할 수 있기 
때문에 관리감독이 더욱 잘 될 수 있습니다.28

국영 방송은 새로운 교육법에 관한 보도의 일환으로 세거리초급중학교의 영상 등 여러 교실의 
카메라 영상을 한 번에 보여주는 모니터를 몇 차례 방송에 내보냈다.

화면을 확대하면 보안 카메라 제어용 컨트롤 패드를 왼쪽 하단에서 볼 수 있다.

28 북한이탈주민과의 인터뷰 15번.

사진12. 
2022년 7월 30일 조선중앙텔레비죤에 방영된 평양제4소학교 교실 벽에 달린 카메라.

사진13. 
2022년 3월 9일 조선중앙텔레비죤에 방영된 평양의 운덕유치원 교실 벽에 달린 

카메라. 

사진14. 
2021년 12월 27일 조선중앙텔레비죤에 방영된 교실 카메라 영상을 보여주는 모니터와 옆에 서있는 

세거리초급중학교장.

사진15.
 2021년 12월 27일 조선중앙텔레비죤에 방영된 여러 보안 카메라 영상 근접 사진.

https://www.nknews.org/2018/10/video-surveillance-equipment-on-rise-inside-north-korea/
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해당 카메라 시스템은 북한에서 개발한 소프트웨어를 기반으로 하는 것으로 보인다.

2019년 11월 8일 조선중앙텔레비죤이 방송한 영상에 따르면 평양에 소재한 김정숙제1중학교의 
교직원들은 여러 교실의 영상들을 표시하는 모니터들을 볼 수 있다. 

직장 내 감시 카메라 

북한에서는 감시 카메라가 직장에 널리 설치된 것으로 보인다. 많은 대규모 공장에는 카메라 
영상을 모니터로 볼 수 있는 제어실이 있다.

산업 시설의 경우, 원산 인근 천내리세멘트공장의 화면에 보이는 것처럼 감시 카메라는 장비와 
공정을 원격으로 모니터링하기 위한 하나의 방법으로 흔히 사용되는 것으로 보인다. 생산 

공정에 따라 다양한 기계가 공장 운영에 관한 세부 정보와 함께 화면(국영 방송에서 모자이크 
처리된 화면)에 표시된다. 

2022년 방송에서 철도 노동자들이 철도 선로와 교차로로 보이는 지점들을 비추는 여러 카메라 
영상을 보는 모습이 소개되었다. 화면에는 카메라 25대가 공급하는 영상들이 게시되어 있고, 
화면 왼쪽의 패널을 보면 해당 화면이 소프트웨어를 통해 볼 수 있는 여러 화면들 중 하나인 
것을 알 수 있다.  

사진16. 
2019년 11월 8일 조선중앙텔레비죤에서 보도된 평양 소재 김정숙제1중학교의 CCTV 영상을 

보여주는 모니터들.

사진17. 
2021년 5월 25일 조선중앙텔레비죤에 방영된 천내리세멘트공장 제어실.

사진18. 
2022년 조선중앙텔레비죤에 방영된 철도 선로와 교차로 지점 여러 카메라 영상.

가장 인상적인 산업 모니터링 시스템 중 하나는 평양 서부에 위치한 룡봉학용품공장에 
있었는데, 이곳의 대형 비디오 월 디스플레이를 통해 여러 대의 카메라가 전송한 영상을 볼 수 
있다.

사진19.
 2022년 2월 7일 조선중앙텔레비죤에 방영된 룡봉학용품공장 제어실.
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위 사진에서 화면 왼쪽 상단에 ‘룡봉학용품공장 통합생산체계’라고 적혀 있다.

그 아래에는 ‘공정관리’, ‘일정관리’, ‘자원상태’, ‘에너르기관리’, ‘품질관리’, ‘생산분석’, ‘생산현장’
라는 탭이 나열되어 있다.

그 아래에는 세 열이 나열되어 있는데 각 열에 3대의 카메라가 포함되어 있다. 최상단 열에는 ‘
사출현장 1, 2, 3’, 중간 열에는 ‘조립현장 1, 2, 3’, 최하단 열에는 ‘연필현장 1, 2, 3’이 적혀 있다.

이미지의 배경 화면에는 동일한 카메라 피드가 표시된다.

전면 모니터의 맨 아래에 부착된 라벨에는 ‘해바라기’라고 써 있다. ‘해바라기’가 브랜드명일 
가능성이 높지만 생산 모니터링 시스템명을 나타낼 수도 있다.

농업분야에서의 기술 사용에 관한 특집기사의 일환으로 농장 주변의 카메라 영상들이 게시된 
화면이 2023년 4월 국영 방송에 보도되었다. 29

화면을 자세히 살펴보면 카메라는 대부분 야외에 있으며 농장과 건물 주변 현장을 보여준다. 
왼쪽 상단 화면은 김일성가의 기념비 주변 지역을 보여주며 카메라가 보안 목적으로 설치된 
것이 거의 확실해 보인다. 다른 카메라 화면들을 살펴보면 카메라가 사람의 움직임을 
모니터링하고 절도를 잠재적으로 예방하기 위한 용도로 보인다.30 

29 『조선중앙텔레비죤』, 2023년 4월 17일.
30 “도난 방지를 위해 대형 공장들에 CCTV가 설치된 것을 보았습니다.” 북한이탈주민과의 인터뷰 40번.

사진20. 
2022년 2월 7일 조선중앙텔레비죤에 방영된 룡봉학용품공장 제어실.

사진21. 
2023년 4월 조선중앙텔레비죤에 방영된 농장 주변 카메라 영상.

사진22. 
2023년 4월 17일 조선중앙텔레비죤에 방영된 농장 주면 카메라 영상 근접 사진.
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감시 카메라의 기타 용도 

공공장소에서의 사용

카메라가 얼마나 널리 퍼져 있는지는 불확실하지만, 일부 북한 지역의 야외에서 발견할 수 있다. 
우리 연구에서는 널리 사용된다는 증거를 찾지 못했다.

거리와 건물에 카메라가 설치돼 있어 사람을 감시하고 신분증을 검열한다고 해도, 신원은 
대면 접촉으로만 확인할 수 있습니다.31

한 인터뷰 응답자는 평양의 김일성광장과 같이 대규모 집회나 인파가 집결되는 장소에서는 
카메라를 본 적 있지만 카메라가 도시 전역에 흔한 것은 아니었다고 말했다.

카메라가 주민의 안전을 위한 것은 아니지만 카메라로 인파 집결이나 집회를 망치려는 
사람들을 볼 수 있기 때문에 당국이 이들을 사전에 차단하여 집회 및 집결을 망치지 못하게 
하려는 것입니다.32

산림 감시

북한 매체에 따르면 산불을 감시하기 위해 카메라가 지방에도 설치되었다.

2021년 6월 북한 방송은 미공개 장소의 CCTV 카메라 타워 장면을 담은 농촌 특집을 방영했다.

산림용 카메라는 이번 장의 앞부분에서 설명한 ‘내나라’ 동영상 데이터베이스를 통해 사용할 수 
있는 옵션들 중 하나다.  

31 국내 설문조사 응답자, 량강도 3번.
32 북한이탈주민과의 인터뷰 19번.

사진23.
2021년 11월 9일 조선중앙텔레비죤에 방영된 평양역 외부에 설치된 카메라.

사진24. 
2021년 6월 10일 조선중앙텔레비죤에 방영된 CCTV 카메라 타워.

사진25. 
2021년 6월 10일 조선중앙텔레비죤에 방영된 지방 CCTV 카메라.
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보안 카메라의 개인적 사용

우리가 실시한 인터뷰 및 설문조사 내용에 따르면 일부 북한 사람들은 보안 카메라를 손에 넣어 
집에 설치할 수 있었다.

두 명의 인터뷰 응답자는 상품 교역으로 많은 돈을 가진 비교적 부유한 집들이 카메라를 쓸 수 
있게 연결시켜 주었고, 또 다른 인터뷰 응답자는 수도에서는 카메라가 아주 흔히 사용되는데 
가택 검열 때 불법 자료를 숨길 수 있는 시간을 벌기 위해서라고 말했다.

교역으로 현금이 많은 집이나 부잣집에는 CCTV가 있지만 평범한 집에는 CCTV가 
없습니다.33

개인 집에서 CCTV를 직접 구매하는 이유는 경찰이 오는지 안 오는지를 알고 싶기 
때문입니다. 집 앞 거리나 골목에 CCTV를 설치하여 경찰이나 단속원이 오는지를 보고 다 
숨깁니다. 이런 일은 평양에서 매우 흔히 일어나고 있습니다.34

2023년 7월 데일리NK는 혜산시 주민들이 당국으로부터 개인용 카메라를 없애라는 지시를 
받았다고 보도했다. 해당 기사에 따르면 당국이 외국 콘텐츠를 단속할 때 대문에 누가 오는지 
미리 알 수 있기 때문에 카메라를 설치한다고 말했다. 일부 외국산 휴대전화 사용자들은 가택 
검열 시 단속원들이 오는지 미리 살피고 휴대전화를 더욱 안전하게 사용하기 위해 카메라를 
사용한다고 말했다. 해당 보도에는 사용되고 있는 카메라 정보와 카메라 연결법에 대한 자세한 
설명은 없었다. 많은 감시카메라의 경우 와이파이로 구동되며 중앙 인터넷 서버에도 접속해야 
한다. 하지만 북한 사용자들은 중앙 인터넷 서버에 접속할 수 없을 것이다. 집에 있는 텔레비전에 
카메라를 간단하게 직접 비디오로 연결할 수 있는 기능이 카메라에 있을 가능성이 높다.

형편이 좋은 집은 모두 보안 카메라를 설치했습니다. 거의 모든 시장에서 카메라를 
판매인을 찾을 수 있습니다.35

33 북한이탈주민과의 인터뷰 8번.
34 북한이탈주민과의 인터뷰 19번.
35 국내 설문조사 응답자, 평양시 6번.

5장. 도로 교통 감시 

한눈 요약: 도로 위의 감시 카메라는 약 10년 전 평양에 등장하기 시작했다. 카메라의 
위치와 해외 방문객이 관찰한 바에 따르면 감시 카메라는 정지 신호를 위반하는 차량을 잡기 
위해 처음에 사용된 것으로 보인다. 이후 몇 년 간 감시 카메라 네트워크는 평양 전역으로 
확장되었고 2017년에 감시 카메라가 다른 도시에도 처음 등장하기 시작했다.

2021년 코로나바이러스감염증 대유행 당시 북한 당국이 주민 통제를 강화했던 시기에 
감시 카메라 네트워크가 수도를 드나드는 도로에까지 확장된 것으로 보인다. 이 경우 감시 
카메라는 교통신호와 무관하다.

2019년부터 북한 과학 학술지에 자동차 번호판 인식 기술에 관한 여러 편의 논문이 실린 
것을 미루어 보아 지나가는 차량의 번호판을 자동으로 기록하기 위해 카메라 네트워크를 
사용하고 있을 가능성이 높다.

지난 10년 동안 영상 감시 네트워크는 평양의 몇몇 교차로에서 많은 교차로로 그리고 전국 주요 
도시의 여러 지점으로 확대되었다. 네트워크 확장이 김일성종합대학의 차량 번호판 인식 연구 
프로젝트와 동시에 일어나긴 했지만 네트워크 용도는 불분명하다. 최근에는 교차로 위주로 
설치되었던 카메라가 다른 주요 도로까지 확장되는 것으로 나타나고 있다.

2014년 평양의 주요 교차로에 영상 감시 카메라가 처음 등장하기 시작했다. 카메라에는 
섬광등과 레이더 감지기가 함께 설치돼 있으므로 정지 신호에 주행하는 운전자를 잡기 위해 
사용될 수 있다. 평양에서 많은 시간을 보낸 한 외국인은 교차로에서 섬광등이 번쩍이는 것을 
봤다고 말했다.36

카메라는 평양의 상징인 여성 교통보안원들이 신호등으로 대체되어 도로에서 모습을 감추던 
시기에 등장했다. 북한에서는 자동차 개인 소유율이 극히 낮고 당국이 주민들의 자유로운 
이동을 엄격히 통제 하고 있어 국제 기준상 북한의 도로 교통량은 낮지만 지난 10년 동안 꾸준히 
증가해 왔다고 북한 방문객들이 전했다.

36 2022년에 익명으로 진행한 인터뷰.

https://www.dailynk.com/english/hyesan-residents-ordered-get-rid-home-security-cameras/#:~:text=Hyesan%20residents%20ordered%20to%20get%20rid%20of%20their%20home%20security%20cameras,-Most%20of%20these&text=Hyesan%20residents%20were%20recently%20ordered,July%2C%20Daily%20NK%20has%20learned.
https://www.38north.org/2021/02/north-koreas-ever-expanding-red-light-camera-and-traffic-light-network/?__cf_chl_tk=2U.dpJQrWP.gFVLhbPcgJnDjm7N2Ff12r4r1Jpnk86s-1714466913-0.0.1.1-1791
https://www.nknews.org/2019/10/north-koreas-iconic-traffic-ladies-mostly-disappear-from-pyongyang-streets/
https://www.dailynk.com/english/car-ownership-in-north-korea-on-th/
https://freedomhouse.org/country/north-korea/freedom-world/2022
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2014년에는 평양 김일성광장 인근 교차로 다섯 곳에서만 카메라가 사용되다가 이후 몇 년 동안 
평양의 더 많은 교차로로 확장된 것으로 보인다.

카메라는 각 교차로에서 약 25m 전방 도로상에 있는 기둥에 설치된다. 교통 주행 방향을 향하고 
있어서 차량 후면을 촬영할 수 있다. 카메라가 배치된 모습을 봤을 때 운전자가 아닌 차량 
번호판을 찍기 위한 용도라는 것을 시사한다.

2017년 카메라가 청진시에 처음 등장했다. 2018년에는 평성시, 2019년에는 함흥시에 
나타났다. 같은 시기 평양에서도 계속 확장되어 2019년 말에는 최소 42개 교차로에 카메라가 
있었다.

사진27. 
2021년 2월 16일 조선중앙텔레비죤에 방영된 39° 1’13”N 125°44’5”E에 위치한 평양 

구조물에 설치된 교통 카메라와 섬광등. (어노테이션: 38노스)

바로 이 시기쯤 모니터링 및 감시 용도로 더 광범위하게 사용될 수 있다는 조짐이 처음 
나타났다. 상업용 위성 사진을 보면 카메라를 장착하는데 사용되는 것과 비슷한 구조물이 
교차로 주변이 아니라 평양의 고속도로와 주요 도로로 이어지는 진입로에 나타나기 시작했다. 

다음 장에 네 가지 예시가 있다. CCTV 카메라가 구조물에 장착되어 있는지 확인할 수 있을 만큼 
사진이 상세하지는 않지만 사진상으로 보면 카메라 거치대와 유사하며, 도로 표지판이나 조명 
등 눈으로 볼 수 있는 더 큰 물체를 장착할 수 있을 것으로는 보이지 않는다.

이 중 한 구조물은 평양의 옛 조국통일3대헌장기념탑에서 북쪽으로 약 650m 떨어져 있는데 
평양 중심부로 진입하기 위해 평양-원산관광도로와 평양-개성고속도로의 교통이 합쳐지는 
곳이다.37 해당 구조물은 2021년 말이나 2022년 초에 등장했으며 위치는 38°58’14”N 
125°43’4”E다.

2020년에 유사한 구조물이 평양-향산관광도로의 평양을 나가는 차선 위에 등장했으며 위치는 
39° 6’28”N 125°44’21”E다. 

37 조국통일3대헌장기념탑은 2024년 1월에 철거되었다.

사진28. 
교차로 전방에 교통 카메라가 있고 수평으로 설치된 신호등이 있는 평양의 교차로 최신 카메라 배치. 

(저작권: 2020 Maxar. 어노테이션: 38노스)

사진26. 
2016년 5월 27일에 촬영된 4.25문화회관 건물 밖 카메라, 섬광등, 레이더 감지기. (출처: 

Mehdistt, cc-by-sa. 어노테이션: 38노스)

https://www.reuters.com/world/asia-pacific/north-korea-tears-down-monument-symbolizing-union-with-south-report-2024-01-23/


42 |     38노스 특별 보고서 38노스 특별 보고서   | 43

마틴 윌리엄스 & 나탈리아 슬라브니 북한의 디지털 감시  전방위 감시 체계 국가로 나아가다 

평양-남포고속도로(청년영웅도로라고도 불림)에 38°59’12”N 125°39’21”E 위치에 두 개 
구조물이 보인다. 평양으로 들어가는 차선과 평양을 나가는 차선 위에 각각 한 개의 구조물이 
있다.  

평양 내부의 경우, 큰 도로로 진입할 수 있는 일부 도로에 구조물이 나타났다. 예를 들어, 평양-
남포고속도로를 따라 평양을 나가는 차선과 평양-남포고속도로 진입로에 비슷한 구조물이 
생겼다. 해당 교차로에는 신호등이 없다.

우리는 연구에서 이런 구조물이 있는 장소를 최소 20곳 이상 발견했다. 많은 구조물이 주요 
고속도로, 평양의 간선도로 및 진입로에 존재한다.

카메라가 설치되지 않은 것으로 보이는 곳 중에는 김정은 집무실이나 로동당 최고위 간부 
집무실 및 관저 주변 등 평양 내 매우 민감한 장소도 있었다. 이런 곳은 보안이 이미 엄격하고 
접근이 통제되며 다른 카메라가 이미 설치되어 있기 때문인 것으로 사료된다.

카메라 네트워크 확장에 대한 추가 증거가 2023년 말 조선중앙텔레비죤에 나왔다. 해당 
방송에서 평양체육관 앞 주요 도로변에 설치된 선전포스터 영상을 자주 비췄다. (같은 장소를 
보여준 2021년 방송 이미지 캡처는 본 보고서의 사진 27을 참고하면 된다.)

최신 사진에는 도로 위 카메라 지지대에 CCTV 카메라 한 대가 추가된 것이 보인다. 신규 
카메라는 사방을 볼 수 있도록 회전이 가능한 것으로 보이지만 해당 사진에서는 지나가는 
차량의 후방을 촬영할 수 있도록 앞을 향해 있다. 이전 카메라는 여전히 지지대에 설치되어 
있다.

사진29. 
2023년 4월 14일 위성 사진에 찍힌 평양-원산관광도로 위 구조물. (출처: 구글 어스. 어노테이션: 38노스)

사진30. 
2023년 4월 구글 어스 위성 사진에 찍힌 평양-향산관광도로 위 구조물. (어노테이션: 38노스)

사진31.
 2022년 5월 구글 어스 위성 사진에 찍힌 평양-남포고속도로 진입로 및 진출로 위 두 개 구조물. 

(어노테이션: 38노스)



44 |     38노스 특별 보고서 38노스 특별 보고서   | 45

마틴 윌리엄스 & 나탈리아 슬라브니 북한의 디지털 감시  전방위 감시 체계 국가로 나아가다 

앞서 언급한 대로 적어도 2019년부터 실시된 차량 번호판 인식 기술에 대한 국내 연구가 이뤄진 
다음에 교통 감시망이 확장되었다.

같은 해 12월 평양 타임스는 김일성종합대학의 인공지능 활용 확장 및 전국정보화성과전람회 
쇼케이스에 대한 리포트를 게재했다. 

사진32. 
2023년 4월 구글 어스 위성 사진에 찍힌 평양-남포고속도로 위 구조물. (어노테이션: 38노스)

사진33. 
2023년 10월 10일 조선중앙텔레비죤에 방영된 평양체육관 인근 지지대에 장착된 두 

대의 카메라. (사진: 조선중앙텔레비죤)

리포트에서는 김일성종합대학 정보과학부가 ‘기계 번역, 음성, 문자, 얼굴 및 지문 인식, 자동차 
번호판 인식 등의 분야’에서 AI와 딥 러닝을 어떻게 활용하고 있는지를 다루었다.

이듬해 김일성종합대학학보(정보과학)에 실린 논문에서 인공지능 기술을 이용해서 번호판을 
인식 및 판독하는 방법을 연구했고 개발한 방법이 96.1%의 정확도로 약 70밀리초 안에 
번호판을 판독할 수 있다고 밝혔다. 이전 방식은 96.8%로 정확도가 약간 더 높았지만 약 300
밀리초가 걸렸었다.

그러다가 2021년에는 김일성종합대학 정보과학부가 전국정보화성과전람회에서 차량 번호판 
인식에 대한 연구 공로를 다시 한번 인정받았다.

북한에 거리 감시 카메라와 도로 감시 카메라가 있다는 증거는 분명하지만 많은 설문조사 
응답자들은 이런 감시 카메라는 소문으로만 듣거나 외국 영화에서만 봤다고 했다. 

중국 영화나 한국 영화에서 카메라를 방에 설치해서 감시하는 것을 봤고 도로 곳곳에 CCTV
가 설치되어 있다고 들었습니다.38

외국에는 도로나 아파트 복도에 감시카메라가 있다고 들었습니다.39

중국, 러시아, 한국 등 여러 나라에 감시 카메라가 많고 도로, 기관, 직장, 아파트 등에 
설치되어 있는 것으로 알고 있습니다.40 

38 국내 설문조사 응답자, 함경북도 6번.
39 국내 설문조사 응답자, 평양시 14번.
40 국내 설문조사 응답자, 함경남도 4번.

http://www.pyongyangtimes.com.kp/?bbs=32496
https://www.dailynk.com/english/north-korea-releases-details-about-development-real-time-license-plate-recognition-technology/
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6장. 국경 감시 네트워크 

한눈 요약: 북한이 중국과의 북쪽 국경을 따라 감시 카메라 네트워크를 확장하고 있는 
것으로 나타난다. 카메라 인클로저 케이스가 경비 초소에 설치된 것으로 보이는데 카메라가 
이 케이스 안에 들어 있는지 여부와 들어 있다면 어떻게 구동하는지가 불분명하다. 카메라 
인클로저 케이스는 원격으로 작동되는 카메라를 숨기기 위한 용도로 보인다.

이런 카메라는 기술적으로 국경 지역에서 사람의 움직임을 자동 감지할 수 있다. 국경 불법 
통과 행위를 감시하는 것이 카메라의 한 가지 용도인 반면, 국경 수비대가 뇌물을 받고 
압록강을 건너게 해주는 것을 막기 위한 감시 용도일 가능성도 크다.

추가적인 장벽 및 초소 등 북부 국경 지역에서 감시 시스템이 일반적으로 증가하고 있으며 
이러한 증가의 일환으로 카메라도 설치되고 있는 것이다.

보안 카메라를 북한과 중국의 국경을 따라 설치하는 작업이 거의 20년 동안 실행되고 있는 
것으로 알려졌다. 초기 카메라는 국경을 넘어 들어오는 밀수를 방지하기 위한 노력의 일환인 
것으로 보였으나, 최근에는 군대와 국경수비대 자체를 감시하는 등 그 범위가 넓어졌다.

단지 국경만 보더라도 중국에는 감시 카메라가 있습니다. 41 

2008년 데일리NK는 북한이 혜산시 인근 압록강 약 7km 구간에 설치하기 위해 중국에서 
카메라를 수입했다고 보도했다. 2012년 데일리NK는 국경을 따라 카메라 수가 크게 증가하여 
감시 초소를 넘어 막사가 있는 곳까지 카메라 네트워크가 연결되어 원격 감시가 가능하다고 
밝혔다.

원격 감시는 국경수비대의 질서 유지를 위한 가능성이 크다. 많은 물품이 중국과의 국경을 넘어 
밀수되는데 수비대원에게 뇌물을 지급한 후 밀수하는 방식으로 대개 이루어진다. 카메라는 
국경뿐 아니라 국경 수비대원들도 감시하는 역할을 한다.

보고서에 따르면 2019년까지 카메라 네트워크가 북한의 북부 국경 전체로 확장됐다. 일년 뒤 
북한은 밀수 지역에 설치하기 위해 중국산 감시 카메라를 구입하는데 추가로 2천만 위안(미화 
280만 달러)을 지출한 것으로 알려졌다. 이는 모두 코로나바이러스감염증 대유행으로 인해 
국경이 대폭 강화되기 전에 일어났다.

중국에서 압록강 건너편을 촬영해 중국 소셜미디어에 업로드 된 북한 사진에서 카메라가 
종종 눈에 띈다. 2021년 업로드 된 한 장의 사진에는 혜산시 지역의 국경수비대 초소에 감시 
카메라가 기둥에 장착되어 있다. 

중국 단둥 인근 압록강 유람선에서 촬영된 또 다른 사진에는 비슷한 CCTV 카메라가 북한 감시 
초소에 설치되어 있다. 돔형 인클로저 케이스를 사용했기 때문에 수비대원들과 민간인들이 
카메라가 향하는 방향을 알기 어려울 수 있다.

41 국내 설문조사 응답자, 함경북도 8번.

사진34. 
중국에서 촬영한 동영상에서 캡처해서 소셜미디어에 업로드된 혜산시 감시초소에 

설치된 카메라. (출처: Douyin)

사진35. 
압록강의 북한 국경 감시 초소 기둥에 설치된 CCTV 카메라. (출처: Ixigua) 

https://www.dailynk.com/english/more-monitoring-cameras-along-the/
https://www.dailynk.com/english/nsa-ramping-up-use-of-surveillance/
https://www.dailynk.com/english/surveillance-cameras-installed-to-cover-entire-sino-north-korean-border-region/
https://www.dailynk.com/english/north-korea-install-new-surveillance-cameras-sino-nk-border/
https://www.ixigua.com/7268571178787471872?wid_try=1
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7장. 보안 및 식별을 위한 얼굴 인식 

한눈 요약: 북한은 사람을 영상에서 빠르고 정확하게 식별할 수 있는 얼굴 인식 시스템을 
수년 동안 사용하고 있다. 

2019년 이래로 북한의 주요 국제공항을 통해 입국한 방문객들이 해당 시스템으로 
기록되었을 가능성이 크며 북한의 여러 전자제품업체 및 개발업체들도 얼굴 인식 시스템을 
홍보했었다. 일부 시스템은 건물 출입구를 겨냥하고 있지만 다른 일부 시스템은 더 넓은 
범위의 보안 용도로 사용되는 것으로 나타난다.

북한 당국이 신분증용으로 모든 주민의 사진을 수집하고 있는 상황에서 얼굴 인식 시스템을 
배치하는 것이 우려된다.

신분증 사진 데이터베이스가 온라인으로 사용 가능하여 얼굴 인식 시스템과 연결되는지 
여부는 불분명하지만, 연결되지 않는다 하더라도 당국은 시스템의 눈에서 벗어나기 힘든 
광범위한 디지털 감시 네트워크를 구축하기 위한 모든 것을 가지고 있다. 

얼굴 인식 시스템에 대한 연구는 약 2014년에 시작되었지만(2장) 얼굴 인식 기술을 사용하는 
시스템은 2019년부터 국영 매체에 보도되기 시작했다.

평양에서 개최된 전국정보화성과전람회-2019에서 푸른하늘연합회사와 김일성종합대학은 얼굴 
인식을 활용한 시스템을 선보였다.

사진36. 
중국 허커우 근처 압록강의 보트에서 찍은 지방 국경수비대 초소에 설치된 카메라. (출처: Douyin)

사진37. 
전국정보화성과전람회-2019의 영상 감시 시스템 홍보 포스터(왼). (출처: 조선의 오늘)
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해당 시스템에 관한 보도에서는 국가과학원의 연구 관련 2014년 보고서 내용을 전하며 건물 
출입 통제의 한 가지 방법으로 얼굴 인식 기술이 지문 및 출입 카드를 대신할 수 있을 것으로 
시사했다.43

43 “새로 개발된 인공지능제품인 얼굴인식출입관리체계 《눈빛》 , 도입단위들에서 호평,” 아리랑메아리, 2019년 11
월 13일.

푸른하늘연합회사의 영상 감시 시스템 홍보 포스터에는 암호화된 영상 자료가 카메라에서 
서버로 전송돼 인증된 컴퓨터에서 영상을 볼 수 있다고 설명되어 있다. 흥미롭게도 포스터에는 
암호화 기능이 있어 주요 지역에 설치된 카메라에서 영상 자료를 훔치는 것을 막을 수 있다고 
적혀 있다.

시보안국에 도입된 것으로 적혀 있는데 평양일 가능성이 높다.

같은 전람회에서 김일성종합대학은 얼굴 인식을 기반으로 한 건물 출입 통제 시스템을 
선보였다. 해당 시스템의 중심에는 ‘담보’라 불리는 얼굴 인식 소프트웨어를 구동하는 
스마트폰보다 조금 더 큰 단말기가 있다. 국영 매체 보도에 따르면 해당 앱은 국내 ‘최고 수준의 
얼굴 인식 기술’을 보여준다.42

전국정보화성과전람회의 영상 보고에서 정보연구소 직원이 단말기 작동법을 시연했다. 
단말기가 출입문 오른쪽에 고정되어 있었는데 직원이 다가가자 단말기가 활성화되며 직원의 
얼굴을 촬영한 후 출입문을 열었다.

42 “새로 개발된 얼굴인식기《담보》, 국내 최고수준의 얼굴인식기술 도입,” 아리랑메아리, 2019년 11월 7일.

사진67. 
2021년 8월 26일 조선중앙텔레비죤에 방영된 ‘만물상’ 스마트폰 앱.

사진39. 
전국정보화성과전람회-2019에 전시된 김일성종합대학이 개발한 출입 통제 시스템. (출처: 조선의 오늘)

사진40. 
전국정보화성과전람회-2019에서 김일성종합대학 직원이 출입 통제 시스템을 시연하고 있다. (출처: 조선의 오늘)

http://www.arirangmeari.com/newsView/10985
http://www.arirangmeari.com/newsView/10911
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얼굴인식출입관리체계는 카드와 지문을 대신하는 얼굴인식기술을 이용해 기관, 기업소들과 
부서들의 출입관리를 자동화하는 인공지능 제품이다.

2021년 김일성종합대학의 정보화기술 연구에 관한 국영 방송 보도에서 같은 단말기가 다시 
등장했다. 보도에는 김일성종합대학에서 사용 중인 단말기와 얼굴 인식 소프트웨어가 구동 
중인 것으로 보이는 화면을 보고 있는 연구원들의 모습이 나왔다. 한 장면에서는 카메라 쪽으로 
걸어가는 두 사람의 얼굴 윤곽이 나타나는데 데이터베이스에 있는 얼굴과 일치한 것으로 
보인다.

이 장면은 얼굴 인식이 건물 출입용 인식에만 국한되지 않고 영상 감시에도 사용된다는 것을 
직접적으로 드러낸다.

사진41. 
2021년 12월 12일 조선중앙텔레비죤에 방영된 김일성종합대학에서 사용 중인 얼굴 인식 단말기. 

사진42. 
2021년 12월 12일 조선중앙텔레비죤에 방영된 김일성종합대학에서 사용 중인 얼굴 인식 소프트웨어. 

전국정보화성과전람회-2019 포스터에서는 영상 감시 체계를 ‘인공지능기술을 이용하여 인물 
식별, 교통감시, 산불감시와 같은 국가적 규모에서의 감시 대상들에 대한 검출 및 확정을 
종합적으로 진행한다’고 홍보했다. 

시스템 개발자는 기재되지 않았으나 사진에 찍힌 카메라 로고가 푸른하늘연합회사의 로고로 
보인다.

시스템의 기술적 특성은 다음과 같다. 

1. 딥러닝 네트워크를 이용하여 얼굴 인식, 차량번호 인식, 불법 침입자 검출 등 종합적인 지능 
감시 지원 

2. 빅 데이터 분석 및 처리기술 활용 

3. 분산 체계 실현 

4. 종합적인 지능형 감시 체계로서 부분 시스템의 관리 및 통제 실현.

사진43. 
2021년 12월 12일 조선중앙텔레비죤에 방영된 얼굴 인식 소프트웨어 화면 근접 사진. 
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사진44.
 전국정보화성과전람회-2019에 홍보된 영상 감시 체계. (출처: 조선의 오늘) 

사진45. 
전국정보화성과전람회-2019에 선보인 영상 감시 체계. (출처: 조선의 오늘) 

순안공항에서의 얼굴 인식 

전국정보화성과전람회에서 공개된 시스템 외에도 북한의 주요 국제 관문인 평양 순안공항에서 
2019년부터 시스템이 가동되어 사용 중인 것으로 보인다.

순안공항은 지난 10년 동안 크게 개선되었으며 2019년 대외용 국영 매체 기사에서 
순안공항에서 얼굴 인식 기술이 사용되고 있음을 알리고 다른 부문으로 서비스를 확장할 
계획이라고 밝혔다.44

비행장 입구에 설치된 실시간 감시 카메라는 사람들의 얼굴을 재빨리 정확하게 인식할 수 
있는 특수 프로그램을 탑재한 고성능 컴퓨터에 의해 작동된다.

김일성종합대학 첨단과학연구원 연구원들이 개발한 자동 얼굴 인식 체계가 사람의 성별과 
연령을 알아내고 얼굴 생김새 특징을 포착하는데 1초도 안 걸린다.

또한 기사는 “새로운 자동 얼굴 인식 체계는 지금 국가기관들과 병원, 상점, 기타 공공장소들에 
도입되고 있다”고 덧붙였다.

2019년 말 국영 매체는 ‘내나라’ 홈페이지가 “통합 검색 체계와 동영상 감시 체계”를 선보였다고 
보도했다.

해당 서비스는 인공지능기술을 이용하여 “인물 식별, 교통 감시, 산불 감시와 같은 국가적 
규모에서의 감시 대상들에 대한 검출 및 확정을 종합적으로 할 수 있다”. 

기사에서는 검색 체계가 사용자들 사이에서 인기가 있었다고 했지만 서비스, 가용성, 접속 
조건에 대한 세부 정보를 제공하지 않았으며 홈페이지 사진도 게시하지 않았다.

기능에 대한 설명이 시사하듯 해당 사이트가 정말로 누구나 전국에 있는 다른 사람을 검색할 
수 있게 하는지, 아니면 상식적으로 생각했을 때 설명만큼 대단한 사이트는 아닌 건지를 
판단하기는 어렵다.

하지만 북한의 CCTV 카메라 중 적어도 일부는 네트워크로 연결되어 있으며 설치된 기관을 넘어 
사용 가능하다는 점은 기사에서 확인된 것이다. 하지만 전국적으로 이용 가능한 웹사이트에서 
개인을 식별할 수 있다는 것이 정말 사실이라면 실로 놀라운 일이 아닐 수 없다.

‘내나라’ 동영상 검색 서비스는 국가정보화국 소속 중앙정보화품질연구소에서 개발했다.

44 “평양국제비행장에 첨단기술이 응용된 자동얼굴인식체계 도입,” 아리랑메아리, 2019년 1월 25일.

http://www.arirangmeari.com/newsView/7917
http://www.arirangmeari.com/newsView/10912
https://kcnawatch.org/newstream/1574347783-537935679/%ec%86%90%eb%a7%90%ed%95%99%ec%8a%b5%ed%94%84%eb%a1%9c%ea%b7%b8%eb%9e%8c-%e3%80%8a%ec%9a%b0%eb%a6%ac-%eb%8f%99%eb%ac%b4%e3%80%8b1-0-%ea%b0%9c%eb%b0%9c/
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한눈 요약: 북한 사회는 아직까지 대체로 현금을 사용하고 있지만, 당국은 수년 동안 
전자결제를 대중화시키기 위해 노력을 기울여왔다. 초기 직불카드는 널리 사용되지 
못했지만, 일부 새 휴대전화 기반 결제 시스템이 그보다는 성공적이었던 것으로 알려졌다.

더 많은 주민들이 전자결제체계를 사용하도록 유도함으로써 당국은 사람 및 구매된 상품의 
이동을 결정하는데 유용할 수 있는 추가 정보를 얻을 수 있고, 사용자 간에 전자결제가 
이루어질 경우 인적 네트워크를 구성하는 데 도움을 받게 된다.

최근 당국이 은행권 밖에 존재하던 대중적인 모바일 화폐 시스템을 폐쇄한 것은 결제망에 
대한 더 큰 통제권을 행사하려는 의도를 나타낸다.

북한의 전자결제 시스템 출시 및 확장은 당국이 잠재적으로 사람들을 추적하거나 특정 시간 및 
장소와 특정 사람들을 연결시킬 수 있는 또 다른 매개체를 제공한다.

예를 들어 지하철 개찰구에 카드를 대거나 결제 단말기에 칩이 읽히거나 또는 매장에서 QR 코드
(신속응답 코드)를 스캔하는 행위는 계좌 소유자가 거래 당시 그 곳에 있었다는 것을 나타내는 
상당히 신뢰할 수 있는 지표의 역할을 한다. 역으로 결제자가 구매한 물건을 알아내는 데에도 
사용될 수 있다.

비록 전자결제 시스템을 도입한 주된 이유가 감시가 아닐 가능성이 높다는 점에 주목해야 
하지만, 당국의 관점에서 봤을 때 전자결제 시스템은 현금 거래에 비해 감시에 유리한 점이 
막대하다. 

북한에는 여러 전자화폐 시스템이 도입되어 평양에서 활발히 사용되고 있는 것으로 보인다. 
수도 외 지역에서의 사용 가능성 여부는 잘 알려지지 않았지만 평양보다 이용 가능한 상점의 
수가 적고 사용 인구도 적은 것으로 보인다.

2010년대 초, 북한 주민들은 고려링크 휴대전화 계좌 충전용이었던 신용 시스템을 본래 용도와 
달리 사용함으로써 처음 전자화폐를 접하게 되었다. 

고려링크 가입자들은 매달 북한돈 3,000원을 지불하여 200분 통화 시간과 150원의 전화돈을 
받았다. 기본 통화 시간을 소진하면 전화돈을 사용하여 추가 통화 시간을 구매할 수 있었다. 매달 
말 사용하지 않은 통화시간은 사라졌지만 전화돈은 그렇지 않았다. 다시 말하자면 계속해서 
매달 200분 미만으로 통화하는 사용자는 전화돈이 쌓였다는 뜻이다.

전화돈은 다른 계좌 소유자에게 송금될 수 있었기 때문에 특히 암시장에서 현금 없는 초기 결제 
방식이 되었다.

물건 및 용역에 대한 소액 결제 시 일부 상인은 현금 대신 전화돈을 받았다.

전화돈은 많은 인기를 끌었고 기존 금융권 밖에서 금전적 거래가 이뤄질 수 있었기 때문에 결국 
전화돈이 폐지된 것은 그리 놀랄 일은 아니다. 2020년 10월에 나온 보도에 따르면, 당국이 2020
년 7월 전화돈 결제를 크게 제한했다. 당국의 조치는 결국 전화돈 결제 체제를 붕괴시켰다.

2010년경 칩 기반 결제 카드가 은행에 도입되었지만 약 10년 후 QR 코드 전화 결제 시스템이 
출시될 때까지 현금 없는 결제는 대중화되지 않은 것으로 보인다.

은행권에 대한 신뢰가 심하게 낮아서 초기 활용률이 저조했다. 데일리NK의 2021년 1월 기사에 
따르면 은행은 북한에서 가장 신뢰받지 못하는 기관이며 주민들은 은행에 예금을 맡기는 것을 

압록강기술개발회사

2020년 한 국영 매체는 평양에 기반을 둔 압록강기술개발회사가 건물 및 보안 구역의 출입 
관리자 역할을 수행하며 얼굴, 신분증, 비밀번호를 사용해 사람의 신원을 확인할 수 있는 장치를 
개발했다고 소개했다. 

DT-20이라고 불리는 이 장치는 중국에서 공급된 것으로 보인다. 중국 선전시에 기반한 Wit 
Easy Electronic Co. Ltd.(深圳市睿易通电子有限公司)가 중국의 알리바바 온라인몰에서 
해당 장치를 판매하고 있으며, 회사 웹사이트의 목록을 보면 DT-20가 생산되고 있다는 것을 알 
수 있다. 

사양서에 따르면 이 단말기는 ARM Cortex A7 쿼드 코어 프로세서를 기반으로 하며 고해상도 
적외선 카메라와 컬러 광학 카메라를 장착하고 있다. 4.3인치 터치스크린이 탑재되어 있으며 
리눅스 운영체제를 사용한다. 오거부율은 0.1% 미만, 오수락률은 0.01% 미만이다.

8장. 전자결제를 이용한 주민 추적

사진46. 
압록강기술개발회사의 생체 인식 출입 통제 장치인 DT-20. (출처: 아리랑메아리)

https://www.usip.org/publications/2020/09/north-korean-phone-money-airtime-transfers-precursor-mobile-payment-system#:~:text=The%20airtime%20transfer%20system%20in,funds%20on%20their%20mobile%20phones.
https://www.usip.org/publications/2020/09/north-korean-phone-money-airtime-transfers-precursor-mobile-payment-system
https://www.dailynk.com/english/donju-on-losing-end-recent-ban-mobile-money/
https://www.dailynk.com/english/donju-ordinary-people-impacted-recent-ban-mobile-money/
https://www.dailynk.com/english/ordinary-people-distrust-financial-institutions-remains-strong/
http://www.arirangmeari.com/newsView/11635
http://www.wfs-china.com/newsite/product/62-cn.html
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경계한다.

이러한 불신의 상당 부분은 하룻밤 사이에 화폐 액면가를 조정하여 많은 사람들의 저축금을 
증발시켜 버린 2009년 화폐개혁에서 비롯되었다. 화폐개혁으로 시장이 붕괴되어 북한 주민들 
사이에 상당한 반발이 일어났으며 결국 당국이 일부 명령을 철회하기도 했다.

그래서 많은 사람들이 저축금을 현금으로 보관하는 것을 선호했다. 

그러나 전 세계 사람들과 마찬가지로 북한 사람들도 사생활 보호보다는 편의를 선호하는 것으로 
보인다. 데일리NK의 2023년 8월 기사에 따르면 편리함 때문에 전자결제를 이용하는 주민이 
점차 늘어나고 있다.

기사에서는 북한 소식통을 인용해 대략 평양 주민 10명 중 6명, 지방 주민 10명 중 4명은 
휴대전화를 이용해 상품을 구매하고 있다고 전했다. 그 이유는 먼 데까지 가서 상품을 들고 오지 
않아도 되기 때문이었다. 

또한 소식통은 평양 주민 10명 중 8명, 지방 주민 10명 중 2명이 상점과 시장에서 상품을 구매할 
때 QR코드 기반 결제 시스템을 이용한다고 전했다.

휴대전화 전자결제가 더 편리하게 인식되는 이유는 많은 현금을 가지고 다닐 필요가 없고 
소매치기를 당할 걱정도 없고 종종 상인들이 거스름돈이 없을 때도 정확한 금액을 쉽게 지불할 
수 있기 때문이다.

북한에는 여러 결제 시스템이 있는데 이 중 적어도 두 가지 시스템은 QR 코드를 사용한다. 

북한의 전자결제 시스템 

나래카드

‘나래’ 선불카드는 2010년에 출시되었으며 북한에서 최초의 널리 사용되는 결제카드로 알려져 
있다.45 조선무역은행에서 처음 발행했다.

특이하게 북한 주민 외에 외국인 관광객도 이용할 수 있기 때문에 외국인 관광객들이 묵는 
호텔에도 홍보된다.

당일 공식 환율을 기준으로 외화를 북한 원화로 환전해서 카드를 충전한다. 이론상으로는 당일 
환율에 따라 카드 잔액도 환불될 수 있다.

2012년 한 홍보 전단지에 따르면 평양 주변의 호텔, 백화점, 자동차 수리점, 택시 등에서 사용할 
수 있다. 

체크카드가 도입되고 있다. 예를 들어, 휴대전화 요금을 지불할 때 체크카드를 사용하도록 
45 “Электронная карта оплаты услуг ‘Нарэ’ (전자지불카드 서비스 ‘나래’),” 『Show and Tell Pyongyang』, 
2011년 1월 20일.

요청을 받는다. 또한 타인의 은행 계좌로 송금도 가능하다.46

전성카드

‘전성’ 전자결제 시스템은 조선중앙은행과 평양정보기술국이 개발해 2015년 처음 출시했다.

원래는 지불카드 형태로 사용 가능했지만 2017년에 스마트카드 기반 시스템으로 진화했다. 몇 
년 뒤에는 휴대전화 결제 앱으로 발전했다.

2017년 ‘전성’시스템 프로필에 따르면, 스마트카드 형태가 출시됨에 따라 조선중앙은행의 
도시 및 지방 지점에서 발급받을 수 있다. 조선무역은행, 조선대성은행 등 다른 은행에서도 
전성카드를 사용할 수 있다. 

각 도내 우체국과 광복지구상업중심, 미림승마구락부, 마식령스키장, 문수물놀이장, 옥류관, 
청류관 등 다양한 장소에서 사용할 수 있다

휴대전화를 이용한 전자지불체계는 코로나바이러스감염증 대유행 당시 도입됐으며, 
아리랑메아리 홈페이지는 “화페류통을 안정시키는데서 중요한 작용을 할뿐아니라 
지페사용으로 인한 비루스 및 세균의 전파를 막는데서도 큰 역할을 수행한다”고 전했다. 

아래 사진에서 볼 수 있듯이 2021년 5월 국영 방송에 ‘전성’ 전자지불체계를 홍보하는 포스터가 
등장했다. 포스터 위에는 ‘전성’ 로고 옆에 작은 QR 코드가 표시되어 있는데 이는 ‘전성’ 
전자지불체계가 QR 코드를 기반으로 한다는 것을 나타낸다.

46 북한이탈주민과의 인터뷰 7번.

사진47. 
2010년 12월 조선무역은행이 발행한 ‘나래’ 전자결제카드. (출처: Pyongyang Show and Tell)

https://www.piie.com/commentary/op-eds/north-koreas-failed-currency-reform
https://www.dailynk.com/english/north-koreans-increasingly-using-electronic-payment-services/
https://www.reuters.com/article/northkorea-change-insight-pix-graphic-tv/rpt-insight-north-koreas-black-market-becoming-the-new-normal-idUSL3N12T09M20151029/
https://www.nkeconwatch.com/2011/03/24/dprk-unveils-narae-debit-card/
https://www.nknews.org/2015/09/north-korea-claims-new-credit-card-service/
https://kcnawatch.org/newstream/1603206107-776064677/%ec%86%90%ec%a0%84%ed%99%94%ea%b8%b0%ec%a0%84%ec%9e%90%ec%a7%80%eb%b6%88%ec%b2%b4%ea%b3%84-%ea%b0%9c%eb%b0%9c%eb%8f%84%ec%9e%85/
https://kcnawatch.org/newstream/1528035236-654482793/%e3%80%8a%ec%a0%84%ec%84%b1%e3%80%8b%ec%b9%b4%eb%93%9c%ec%97%90-%ec%9d%98%ed%95%9c-%ec%a0%84%ec%9e%90%ea%b2%b0%ec%a0%9c%ec%b2%b4%ea%b3%84/
https://kcnawatch.org/newstream/1603206107-776064677/%ec%86%90%ec%a0%84%ed%99%94%ea%b8%b0%ec%a0%84%ec%9e%90%ec%a7%80%eb%b6%88%ec%b2%b4%ea%b3%84-%ea%b0%9c%eb%b0%9c%eb%8f%84%ec%9e%85/
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만물상

‘만물상’ 결제 시스템은 북한 국내 인트라넷에 있는 같은 이름의 전자상거래 사이트에서 
파생되었다. 상품을 수입, 판매하는 연풍상업정보기술사가 ‘만물상’ 시스템과 홈페이지를 모두 
운영하고 있다.

‘만물상’ 결제 시스템은 QR코드 기반 시스템이며 2020년 국영 방송에 소개된 이래로 계속 
운영되고 있다.

사진48. 
스마트카드 시스템으로의 전환을 보여주기 위해 북한 매체에 사용된 사진. 

(출처: 2017년 1월 18일 서광)

사진49. 
2021년 5월 30일 조선중앙텔레비죤에서 보도한 평양의 한 상점 벽에 붙은 ‘전성’카드 

홍보 포스터.

‘만물상’ 서비스에 대해 NK News가 2022년 발행한 책자에 따르면, ‘만물상’ 결제 시스템은 현재 
오프라인 및 온라인 상점에서 상품 결제, 사용자 간 송금, 이벤트 티켓 구매, 휴대폰 요금 결제에 
사용 가능하다.

해당 책자에는 결제 정보 및 사용자 정보가 암호화되기 때문에 사용자의 개인정보가 보호되지만 
개인정보 보호는 국가전자인증체계에 대한 의존에서 비롯된다고 명시되어 있다. 이는 당국이 
발행한 암호화 인증서를 뜻하는데 결국 해커들로부터 거래를 보호할 수 있지만 당국이 모든 
지불 정보를 복호화 할 수 있다는 것을 의미한다.

울림 결제 체계

‘울림’ 결제 체계는 평양정보기술국 카드연구소가 개발한 전자 결제 시스템이다. 

‘전성’카드 소지자는 온라인으로 전자 결제를 하거나 다른 이용자에게 송금할 수 있다. 데일리
NK가 입수한 설명서에 따르면 사용자가 ‘울림’ 시스템에 가입하려면 3,000원을 지불해야 하며 
결제 수수료는 3%다.

‘울림’ 시스템은 스마트폰에서 사용할 수 있으며, 버전 2.0부터는 윈도우나 북한의 레드 스타 4.0 
운영체제에서 구동되는 컴퓨터에서 사용할 수 있다.

사진50. 
2020년 11월 15일 조선중앙텔레비죤에 방영된 만물상 앱을 이용한 전자결제.

https://www.nknews.org/pro/north-korea-promotes-encrypted-money-transfers-through-new-financial-product/
https://www.dailynk.com/english/north-korea-electronic-payment-gateway-ullim-2-0-can-be-used-ordinary-computers/
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전화 통화 및 데이터 세션을 모니터링하는 기능은 전 세계 대부분 모바일 네트워크에 내장되어 
있으며 대개 ‘합법도감청통로’로 수행된다. 이집트의 오라스콤 텔레콤이 북한 최초 3G 
네트워크를 구축하던 중 말레이시아에서 2008년 열린 회의에서 조선체신회사 대표와 오라스콤 
텔레콤 대표가 합법도감청통로를 논의했었다.

초기 사양으로 최대 2,500명의 표적을 지원할 수 있고 전화 통화 300건과 데이터 세션 300개를 
동시에 모니터링하는 것을 요구했다. 데이터 모니터링 시스템이 하이퍼 텍스트 전송 프로토콜
(HTTP, 웹사이트), 파일 전송 프로토콜(FTP, 파일 업로드 및 다운로드), 멀티미디어 메시지 
서비스(MMS), 메시지 및 간이 우편 전송(SMTP), 우체국 프로토콜(POP3), 인터넷 메시지 접속
(IMAP4) 이메일 프로토콜을 지원하는 동안 모니터링 시스템이 음성 통화, 문자 메시지, 팩스 
메시지를 가로챌 수 있었다. 

회의는 네트워크 출시 전에 열렸지만, 대상 가입자를 5,000명으로 늘리고 추가로 300개의 동시 
전화 및 데이터 세션을 제공한다는 계획이 이미 있었다.

북한의 목소리: 휴대전화와 도청

밀수업을 하고 있다면 많은 사람들은 당신의 휴대전화가 도청될 거라는 사실을 알고 
있습니다. 일반 상식입니다.49

주민들은 도청된다는 것을 알고 있습니다. “당국이 저를 도청한다는 것을 알고 있습니다. 
당국은 제가 하는 일에 대해 듣고 있습니다. 휴대전화로 제가 하는 일을보고 있습니다.”50

외국 영화에서 사람들에게 추적 및 도청 프로그램을 사용하는 것을 봤습니다. 사람들 
삶의 모든 면이 노출된다는 의미인가요?51

주민들은 휴대전화를 사용할 때 항상 우려하고 주의합니다. 특히 중국과 거래하는 
상인이나 사업가들은 더 그렇습니다.52

49 북한이탈주민과의 인터뷰 6번.
50 북한이탈주민과의 인터뷰 9번.
51 국내 설문조사 응답자, 함경남도 5번.
52 북한이탈주민과의 인터뷰10번.

9장. 통신 네트워크 감시 

한눈 요약: 북한의 통신 네트워크는 오랫동안 감시되어 왔다. 대부분의 감시는 보안원이 
통화를 듣는 방식으로 여전히 사람이 직접 수행하는 것으로 보인다. 감시가 되고 있다는 
사실뿐 아니라 감시를 피하기 위한 안전한 방법도 잘 알려져 있다. 

북한 생활의 대부분은 여전히 온라인 세계가 아닌 현실 세계에서 이루어지고 있지만, 망TV 
인터넷 스트리밍 서비스와 같은 신규 서비스는 당국이 북한 주민들을 감시할 수 있는 새로운 
매개체를 제공한다. 예를 들어, 스트리밍 서버에 보관된 로그 파일은 구독자가 시청한 시간 
및 내용을 기록하므로 누군가가 집에 있었다는 것을 입증하는 데 사용될 수 있다. 아마 
더 우려되는 것은 이런 서비스가 사람들이 시청하지 않는 것을 감시하는 데도 사용될 수 
있다는 점이다. 이는 주민들이 국가의 선전물을 시청할 것으로 기대되는 국가에서 염려되는 
사항이다.

북한은 통신망을 이용한 통화를 정기적으로 감시하고 있으며 주민들은 통화가 감시될 수 있다는 
것을 알고 있다. 인터뷰 응답자들 중에는 당국이 의심스러운 활동이라고 지시하지 않는 한 
감시되지 않는다는 의견이 있었다. 예를 들어, 통화가 일정 시간을 초과하지 않는 한, 무작위나 
정기적으로 통화를 감시하지 않는다고 믿었다.

5분가량 대화한 후에는 도청당할 거라고 생각합니다. 그래서 5분 정도 통화한 후 전화를 
끊고 조금 있다가 다시 전화합니다. 3~5분마다 전화를 끊습니다.47

외국산 휴대전화기로 통화하거나 국경 지역에서 5분 30초 이상 국제전화나 다른 류의 
통화를 하면 추적됩니다.48

북한은 2단계로 된 유선 및 이동전화 네트워크를 운영하고 있다. 대부분의 주민은 국내 회선으로 
전화를 걸고 받을 수 있는 국내 단계를 이용할 수 있으며 스마트폰으로 국가 인트라넷에 접속할 
수 있다. 국내 단계를 이용하는 발신자는 다른 국내 회선에서 걸려온 전화를 받을 수 있다. 두 
번째 단계에 있는 사용자는 국제 전화를 걸고 받을 수 있으며 인터넷에 접속할 수 있다. 상주 
외국인, 방문객, 일부 북한 고위당원들이 주로 이용한다.

정보가 국제 접근이 가능한 사람들로부터 다른 북한 주민들에게 확산되는 것을 막기 위해 
두 네트워크 간에는 전화를 걸 수 없다. 따라서 평양 주재 외국 대사관 등 일부 기관은 국내 
네트워크와 국제 네트워크 각각 하나씩 전화 번호를 두 개 가지고 있다.

모바일 네트워크 

북한에는 두 개의 이동통신망이 있으며 모두 당국에 의해 통제된다. 흔히 사용자를 감시하는 
것으로 알려져 있다.

47 북한이탈주민과의 인터뷰 10번.
48 국내 설문조사 응답자, 강원도 2번.

https://www.38north.org/2019/07/mwilliams072219/
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와이파이 

2018년 평양에서 시작된 ‘미래’ 와이파이 네트워크는 당국이 가진 두 가지 문제점을 해결한다. 
즉, ‘미래’망은 북한에 있는 두 개의 3G 이동통신망보다 훨씬 빠른 70Mbps의 속도로 신호를 
제공하고, 실내외에서 태블릿과 노트북 컴퓨터로 접속할 수 있다. 

출시됐을 때는 평양의 소규모 지역에서만 ‘미래’망을 이용할 수 있었으나 이후 몇 년간 확산된 
것으로 보인다. 2022년 기사에 따르면 평양, 평성, 남포 정도에서 잘 되고 지방이나 기지국이 
조밀하지 않은 장소에서는 잘 작동하지 않았다. 

2023년 기사에서 북한 주민 약 5명 중 1명이 ‘미래’망을 이용하는 것으로 집계되었으나 일부 
가입자가 휴대용 장비와 가정용 모뎀을 모두 가지고 있기 때문에 이용자 수가 더 적을 수도 
있다고 전했다.  

네트워크에 접속하려면 ‘미래’앱과 ‘가입자 식별 모듈(SIM)’ 카드가 필요하다. 또한 ‘미래’앱은 
휴대폰이 승인된 장치 목록에 있는지를 확인하고 사용자명과 비밀번호를 요구한다. 이는 ‘미래’
앱을 통해 국내 인트라넷에 접속하는데 필요한 3단계 인증을 의미한다. 그 결과, 특정 사용자 및 
터미널로 네트워크상의 모든 활동을 쉽게 추적할 수 있다.

인터넷

북한에서는 인터넷 접속이 매우 제한되어 있다. 대부분의 주민들은 네트워크에 접속할 수 
없지만 학생, 과학자, 엔지니어와 같은 일부 주민의 경우, 제한적이고 감시되는 접속이 허용된다.

2012년에는 일부 주민이 독일대사관 앞을 지나가다가 우연히 와이파이에 연결되는 
일이 있었습니다. 이들은 너무 놀랐고 소문이 퍼져 많은 사람들이 인터넷에 접속하기 
위해 그 곳에 갔습니다. 이에 당국은 모든 대사관에 와이파이에 비밀번호를 설정하고 
신호를 낮추라고 요청했습니다. 이후 당국은 북한 휴대전화에 있는 와이파이 기능도 
삭제했습니다.53

2023년에 발표된 보고서에 따르면 잠재적 사용자는 인터넷 접속 사유서를 제출해야 하며 
인터넷 접속의 필요성과 접속해야 하는 특정 연구 및 웹사이트를 기술해야 한다. 사유서는 단위 
책임자, 당서기, 보위부의 승인을 받아야 한다.

사유서가 승인되면 인터넷 접속이 허용되지만 사서가 인터넷 사용을 감시하는 동안에만 
가능하다. 한 이용자는 “5분마다 화면이 자동 정지되는데 인터넷을 계속 쓰려면 사서가 지문 
인증을 해줘야 한다”고 말했다. 또한 남한 웹사이트가 검열되므로 사용자들은 영어와 중국어 
콘텐츠만 다운로드 받을 수 있다.  

스트리밍 서비스 

스트리밍 서비스 사용자들은 끊임없이 추적된다는 사실을 알고 있다. 따라서 시스템에서 더 
적합한 콘텐츠를 추천받기도 하고 이전에 시청한 부분부터 TV 프로그램을 이어서 시청하는 
기회도 주어진다. 북한에서는 이런 추적이 더 악용될 수 있다.

53 북한이탈주민과의 인터뷰 36번.

사람을 추적하는데 스트리밍 서비스를 사용하고 있다는 증거가 없다는 점을 염두에 둬야 
하지만, 추적은 이런 서비스의 기본이므로 현재 사용 중이거나 추후 사용될 가능성이 있다.

사용자가 동영상을 선택하거나 채널을 변경하거나 시스템에서 다른 작업을 수행할 때마다 집에 
있는 클라이언트 장치가 동영상 서버를 주기적으로 폴링해야 하므로 IPTV 서비스가 사용자를 
특정 위치에 연결시킬 수 있다. 

‘만방’ 같은 서비스의 경우, 사용자 로그를 통해 특정 시간에 누군가 집에 있는지 확인할 수 있다. 
보다 정교한 이용 사례로는 특이사례를 감지하는 경우가 있을 수 있다. 예를 들어, 주민이 매일 
밤 9시에 집에 있는데 어느 날 밤 갑자기 집에 없으면 시스템이 이를 잠재적으로 표시할 수 있다.

게다가 시청하는 콘텐츠와 시청하지 않는 콘텐츠를 모니터링할 수도 있다. 지도자의 연설을 
보고 배우고 당의 지시를 이해해야 하는 북한 같은 나라에 사는 사람들에게는 콘텐츠를 
시청하지 않는 것이 꽤 골칫거리가 될 수 있다.

망TV

북한의 만방정보기술보급소는 2016년 중반 ‘망TV’라는 스트리밍 TV 서비스를 출시했다. 해당 
서비스는 국가 인트라넷을 통해 제공되며 사용자는 4개의 TV 채널뿐 아니라 주문형 동영상 
라이브러리로 국영 텔레비전 프로그램, 국내 영화, 어린이 프로그램, 로동신문 기사 등에 접속할 
수 있다.54

평양에서는 대부분 가정에서 이미 4개의 TV 채널을 모두 이용할 수 있었지만 수도 이외의 
지역에서는 조선중앙텔레비죤만 널리 이용할 수 있었기 때문에, ‘망TV’ 서비스가 당국에 의해 
제재되는 콘텐츠이기는 하지만 오락 측면에서 선택의 폭을 상당히 넓혔다.

54 “망TV다매체열람기,” 『조선중앙텔레비죤』, 2016년 8월 16일.

사진51. 
‘망TV’ 셋톱박스. (출처: 마틴 윌리엄스)

https://www.38north.org/2018/12/mwilliams120418/
https://www.dailynk.com/english/north-korea-focuses-efforts-preventing-illegal-use-mirae-popular-wi-fi-network/
https://www.dailynk.com/english/one-of-five-north-koreans-are-users-country-wi-fi-service/
https://www.lumen.global/reveal-report
https://drive.google.com/file/d/1slq5K6ZcSltYreaPQuhlCB9-cJk8vH7J/view
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‘망TV’ 서비스는 국가 데이터 네트워크를 통해 IP 스트림으로 셋톱박스에 전달된다.

보도에 따르면 ‘망TV’를 이용하려면 국가 인트라넷 접속해야 하고 월 이용료도 내야 한다. 몇 
가구가 연결되어 있는지는 분명하지 않다.

사진52. 
전국정보화성과전람회-2018에서 시연한 스마트폰에서 실행되는 ‘망TV’ 앱. 

(출처: 2018년 11월 8일 조선중앙텔레비죤)

사진53. 
김일성종합대학 연구원들이 ‘누리’ IPTV 서비스를 시연하고 있다. (사진: 로동신문)

전국정보화성과전람회-2018에서 만방정보기술보급소는 태블릿과 스마트폰으로 사용할 수 
있는 서비스 버전을 시연했다.

누리

‘만방’이 출시된 지 2년 후, 국영 매체에서 ‘누리’ 시스템에 대해 보도했다. ‘누리’ 서비스는 
김일성종합대학 통신산업연구소가 개발했으며 2018년 7월 30일 로동신문에 보도되었다.

‘누리’ 서비스에 접속하는 연구원들의 사진도 함께 게재되었다. 

‘만방’과 달리 ‘누리’는 서비스보다는 IPTV 플랫폼에 더 가까운 것으로 보인다. 로동신문은 
사용자들에게 동영상 라이브러리 서비스를 제공하려는 기관들은 ‘누리’를 사용하여 해당 
서비스를 구축할 수 있다고 보도했다.

https://kcnawatch.org/newstream/1532908869-952521312/%ed%9a%a8%eb%a5%a0%ec%a0%81%ec%9d%b8-iptv%eb%b4%89%ec%82%ac%ec%b2%b4%ea%b3%84-%e3%80%8a%eb%88%84%eb%a6%ac%e3%80%8b-%ea%b0%9c%eb%b0%9c/
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10장. 디지털 감시 확장 구축 방해 요인 

북한에서 디지털 감시 기술의 사용이 계속 확장되고 있지만 우리 연구에서는 중국에서 사용되는 
것과 비슷한 대규모 전국적 통합 디지털 감시 시스템이 있다는 증거를 찾지 못했다.

당국이 주민들을 감시하려면 갈수록 더 많은 디지털 데이터를 활용하는 것이 불가피하다고 
여겨지며, 북한이 완전한 감시 체제를 구축하는데 방해가 되는 몇 가지 기술적 요인들이 있다.

그 중 한 가지는 재정적 요인이다. 북한의 감시 시스템에 사용되는 상당수의 하드웨어가 
중국산이기 때문에 장비를 구입하려면 경화(硬貨)가 필요하다. 국가 감시 네트워크를 
구축하려면 상당한 투자가 필요할 것이다. 

앞서 논의한 바와 같이 북한의 대부분 지역에 전력이 안정적으로 공급되지 않는다는 점이 감시 
카메라가 더 널리 배치되지 않은 한 가지 이유로 사료된다. 평양과 산업구역에서는 전력 공급이 
문제가 되지 않지만 북한의 많은 지역에서는 전기를 매일 몇 시간 밖에 공급받지 못한다.

이미 국가 전역에 널리 사용되고 있는 태양광 발전이 최신식 카메라에 전력을 공급하는데 
사용될 수 있으나, 태양광 발전으로 구동되는 카메라가 배치된 증거를 찾을 수 없었다. 따라서 
통신 네트워크 등과 같은 다른 이유들이 있을 수 있다.

국가 규모의 감시 네트워크에는 튼튼한 통신 근간이 필요한데, 국가 인트라넷이 있긴 하지만 
전국 깊숙이 도달하지 못한다. 많은 지역에서는 이동통신망으로 데이터가 연결되며, 북한의 3G 
이동통신망 용량으로 대규모 감시 네트워크를 지원하기 어려울 가능성이 높다.

그러나 2023년 말부터 북한은 4G 이동통신망을 설치하기 시작했다. 4G 이동통신망의 속도는 
알려지지 않았지만 3G보다 몇 배나 빠를 것으로 예상되며 데이터 통신 병목 현상을 해결하는 데 
도움이 될 것이다.

또 다른 기술적 문제는 대규모 감시 시스템을 실행하는 데 필요한 컴퓨터 성능이다. 북한의 
시스템 중 상당수는 데이터센터의 서버가 아닌 카메라에 연결된 로컬 컴퓨터에서 실행되는 
것으로 보인다.

마지막으로, 북한은 대규모 내부 보안 제도, 인민반 제도 등 사람 의존적 감시망에 계속 의존하고 
있다. 이런 제도들은 수십 년간 정권을 섬겨왔으며 디지털 시스템 구축을 방해하지는 않으면서 
신규 방안 채택에 대한 시급성을 다소 줄여 준다.

11장. 디지털 감시의 현주소에 대한 주민들의 낮은 인식

국내 생산이든, 합법적 국제 무역이든, 불법 수단을 통해서든 디지털 기술이 국내에 도입됨에 
따라 북한 주민들은 새로운 감시 기술에 직면하게 되었다.

우리는 이번 연구에서 현재 북한에 사는 주민들이 디지털 감시 기술에 대해 알고 있는 것, 해당 
기술이 어떻게 사용되고 있는지, 그리고 해당 기술이 북한 안팎에서 실제 무엇을 할 수 있는지 
간에 차이가 있다는 점을 강조했다. 

북한은 태어나는 순간부터 죽는 순간까지 감시를 받는 환경입니다.55

디지털 감시에 대한 잘못된 정보

본 보고서에서 논의된 바와 같이, 많은 북한 주민들이 불법 콘텐츠와 관련된 위험에 대해서는 
알고 있지만, 일상적으로 사용하는 기술이 유리하게 또는 불리하게 등 어떻게 작용하는지에 
대해서 늘 염두에 두는 것은 아니다. 

많은 주민들은 전화 통화를 얼마나 길게 하면 도청당하는지에 대해 알고 있지만, 보안 카메라, 
드론, 위성, 생체 인식 데이터 수집 등 디지털 기술의 역량과 위험성에 대해서는 아는 게 거의 
없거나 잘못 알고 있는 경우가 많았다.  

외국에서는 디지털 칩을 팔에 심기 때문에 사람들이 신분증을 주머니에 넣고 다니지 
않는다는 이야기를 들었습니다..56

미국과 중국은 위성으로 북한 땅을 보기 때문에 우리가 어디에서 무엇을 하는지 안다고 
들었습니다.57

중국이나 선진국에서는 거리, 골목, 건물, 학교마다 카메라가 있어서 무슨 일이 생기면 며칠 
내로 다 알 수 있다고 들었습니다.58

강의에서 군사 기술이 드론을 하늘에 띄워 모든 것을 감시하는 수준에 이르렀다고 
들었습니다.59

일부 사람들은 자신들이 사용하는 디지털 기술에 대한 세부적인 이해가 부족하다고 말했지만, 
대부분의 사람들은 감시가 효과적이라는 것을 알고 있었다. 

저는 감시기술에 대해서는 모르지만 효과가 있다는 것은 알고 있습니다.60

55 국내 설문조사 응답자, 함경남도 8번.
56 국내 설문조사 응답자, 평양시 5번.
57 국내 설문조사 응답자, 평양시 8번.
58 국내 설문조사 응답자, 평양시 9번.
59 국내 설문조사 응답자, 평양시 2번.
60 국내 설문조사 응답자, 평안남도 3번.
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지식과 노하우에 대한 갈구 

머지않아 디지털 및 감시 기술이 더욱 널리 보급되고 일반화되어 북한에서 가장 먼 지역까지 
닿게 될 것이다. 국내 제조와 생산을 위한 자재 및 전력 공급이 부족하더라도 북한 주민들에 
대한 디지털 감시는 곧 현실로 대두될 것이다. 

그렇지만 희망은 있다. 주민들의 독창성과 더불어, 일상생활에 도움 및 방해가 되는 기술 등 
지식에 대한 갈구가 늘 존재하기 때문이다. 

TV, 녹화기, LCD TV가 시청기록을 남기지 않는지에 대해 자세히 알고 싶습니다.61

도청을 피하는 방법을 알고 싶습니다.62

설문조사에 참여한 북한 사람들은 감시 기술의 사용이 늘어나고 있음에도 불구하고 국제 문제와 
외국 콘텐츠에 대해 알고 싶다는 바람을 드러냈다. 

국제 문제처럼 조금은 새로운 것을 보고 싶습니다.63

끊임없이 변화하는 국제 정세에 관한 진실을 듣고 싶습니다.64

많은 사람들은 외국에 사는 사람들이 북한 주민들의 현실을 더 많이 알고 이해하기를 바란다고 
말했다. 

자유가 없는 현실? 인권침해? 그들에게 모두 다 말해주고 싶습니다.65

우리가 여기서 어떻게 살고 있는지 정확하게 보여주고 싶습니다.66

북한 주민들을 위한 도움 

우리는 이번 연구에서 감시 기술과 관련된 잠재적 위험에 대한 인식을 제고하는 데 도움이 
될만한 정보를 북한 내에 전파해야 할 필요성이 크다고 강조했다. 주민들이 불법 외국 콘텐츠를 
소비하면 엄중한 처벌을 받는다는 사실과 더불어, 디지털 기술을 안전하게 활용하는 방법에 
대한 디지털 리터러시 교육 및 지침이 필요하다. 특정 대상을 위한 교육 및 자원에 접근하게 
되면 북한 주민들은 스스로의 미래를 만들 수 있는 정보에 기반한 결정을 내릴 수 있다.  

61 국내 설문조사 응답자, 함경남도 10번.
62 국내 설문조사 응답자, 함경남도 4번.
63 국내 설문조사 응답자, 평양시 1번.
64 국내 설문조사 응답자, 함경남도 1번.
65 국내 설문조사 응답자, 평안북도 11번.
66 국내 설문조사 응답자, 평안북도 8번.
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부록: 주요 개발 기관 

국가과학원 

국가과학원은 북한의 국가 과학 기관으로 기초 수준의 과학적 연구개발 활동을 한다. 1952년에 
설립된 국내 최대 규모의 최고 권위를 자랑하는 연구기관이다. 

평양에서 북쪽으로 약 50km 떨어진 평성시에 위치한 대규모 캠퍼스에 기반하고 있다. 해당 
캠퍼스 인근에는 생체 인증 기술을 연구 개발하는 리과대학 및 과학자들을 위한 아파트, 학교, 
기타 서비스가 조성된 위성과학자주택지구가 있다.67

국가과학원에는 물리, 수학, 전자, 기계공학, 열공학, 미생물학, 석탄채굴, 금속공학, 화학, 
경공학, 철도과학, 수산학, 산림과학 등 수많은 연구소와 분원이 있다. 함흥분원, 철도과학분원, 
석탄과학분원, 생명공학분원, 경공업과학분원, 수산과학분원, 건축공학분원 등이 있다.68

대다수의 생체 인증 시스템 연구는 캠퍼스 중심부에 있는 10층 건물을 사용하는 
수학연구소에서 진행된다.

생체인식 연구에는 알고리즘이 필요하기 때문에 생체인식 연구가 수학연구소 중심으로 
이뤄지는 것으로 보인다. 2017년 프로필에 따르면 수학연구소에서는 지문 인식 외에도 조선어 
음성 인식 및 관련 신호 처리에 관한 연구도 수행했다. 

일찍이 2011년에 수학연구소는 펜 입력형 컴퓨터 장치용 소프트웨어를 개발한 공로를 
인정받았다. 사용자가 스타일러스 펜으로 터치 스크린에 글을 쓰면 필체 인식 소프트웨어가 
입력된 내용을 텍스트로 변환시킨다. 

67 38노스 디지털 아틀라스(38 North Digital Atlas).
68 “국가과학원,” 『내나라』, 2018년 5월 2일.

사진54. 
2022년 5월 1일 조선중앙텔레비죤에 방영된 국가과학원 캠퍼스 내부 수학연구소 건물(오) 

(출처: 조선중앙텔레비죤) 

김정은 국무위원장은 2014년과 2018년에 한 번씩 최소 두 차례 국가과학원을 방문했다. 현 
원장은 김승진 최고인민회의 대의원이다. 

https://kcnawatch.org/newstream/1564398299-881163960/mathematics-institute-of-state-academy-of-sciences/
https://kcnawatch.org/newstream/1451890134-536242993/korean-style-computer-input-device-developed/
https://kcnawatch.org/newstream/1451890134-536242993/korean-style-computer-input-device-developed/
https://kcnawatch.org/newstream/1546477885-298293432/kim-jong-un-gives-field-guidance-to-state-academy-of-sciences/
https://kcnawatch.org/newstream/1515709869-168504101/kim-jong-un-inspects-state-academy-of-sciences/
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김일성종합대학 

김일성종합대학은 북한 최고의 고등교육기관으로 평양시 대성구역에 대규모 캠퍼스를 
조성하고 있다.69

1946년에 설립되었으며 사회과학부 7개 학과와 자연과학부 12개 학과에 걸쳐 약 16,000명의 
재학생이 있다. 원격교육학부도 운영 중이다. 

2018년 개관한 9층으로 된 15,000 m2 면적의 건물을 사용하는 김일성종합대학 
첨단기술개발원에서는 생체인식 연구가 수행된다. 해당 건물은 캠퍼스에 설립된 최신 주요 
건축물이며 첨단기술 연구를 수행하는 여러 연구소들이 내부에 자리하고 있다.  

연구소로는 과학실험기구연구소, 나노기술연구소, 생물산업연구소, 전자재료연구소, 
정보기술연구소, 분석연구소, 통신산업연구소, 기계전자제품제작소 등이 있다.   

정보기술연구소가 생체인식 연구를 주도한다.  

김일성종합대학에서 제공하는 정보기술연구소 프로필에 따르면, 인공 지능, 사물 인터넷, 빅 
데이터 분석 및 기타 핵심 분야에 중점을 두고 있으며 7개의 실험실이 있다.70

인공지능 적용은 북한에서 비교적 새로운 것으로, 대부분의 연구가 김일성종합대학을 중심으로 
이루어지고 있는 것으로 나타난다. 

김일성종합대학은 정기적으로 발행되는 과학 학술지 및 논문을 통해 연구 결과 일부를 
공개한다. 

69 38노스 디지털 아틀라스(38 North Digital Atlas).
70 김일성종합대학 홈페이지, http://www.ryongnamsan.edu.kp/univ/ 접속일: 2023년 2월 2일.

사진55. 
2022년 1월 24일 조선중앙텔레비죤에 방영된 김일성종합대학 첨단기술개발원. 

(출처: 조선중앙텔레비죤) 

현 김일성종합대학 총장은 김승찬 고등교육상이다. 그는 2022년 1월 국영 매체에서 처음 
총장으로 언급되었지만 2021년 7월부터 총장직을 맡았던 것으로 알려졌다. 2021년 1월 
리국철이 총장직에 임명되었지만 교육 부문에서 좋지 못한 수준을 보인 탓에 몇 달 뒤 해임된 
것으로 알려졌다. 리국철 이전에는 2019년부터 최상건이 총장직을 수행했다.  

http://www.ryongnamsan.edu.kp/univ/
https://kcnawatch.org/newstream/1643201203-425123408/symposium-on-greatness-and-exploits-of-respected-comrade-kim-jong-un/
https://kcnawatch.org/newstream/1610964098-771916920/members-of-the-dprk-cabinet-appointed/
https://www.dailynk.com/english/the-reason-why-president-kim-il-sung-university-replaced-recently/
https://kcnawatch.org/newstream/1555027928-864747826/first-session-of-14th-spa-held/
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김책공업종합대학 

김책공업종합대학은 1948년 김일성종합대학 공학부와 운수공학부가 분리되어 
평양공업대학으로 설립되었다. 기술대학을 만들 의도였고 현재까지 이르고 있다. 1988년 
단과대학에서 종합대학으로 전환하면서 현재의 명칭을 가지게 되었다.71

김책공업종합대학은 평양 중심부에 있는 3개의 주요 건물 안에 자리잡고 있는데 해당 건물들은 
미래과학기술원, 전자도서관, 체육관이다. 17개 학부와 11개 연구소로 구성되어 있다. 

1992년에 완공된 본관에는 정보과학기술학부를 포함하여 12개의 학부가 있다. 해당 건물의 
연건축면적은 90,000m2을 넘는다.72

미래과학기술원은 별도 건물이며 해당 건물 내에 미래과학기술교류사(일명 미래과학기술사, 
미래테크회사)가 자리하고 있다. 미래과학기술교류사는 대학에서 수행된 연구를 제품 및 
서비스로 전환하는 대학의 상업 부문을 맡고 있다. 

1996년 설립되어 웹사이트, 공장 자동화, 측정장치 등 다양한 분야에서 활동하고 있다.73

미래과학기술원의 생체 인식 제품으로는 지문 판독기가 있다.  

북한 국영 매체에서 보도한 미래과학기술원의 2015년 프로필에 따르면 미래과학기술원은 중국 
기관들과 협력하고 외국 고객들을 위한 프로젝트를 실시하기 위해 중국 단둥에 사무실을 두고 
있다.  

71 김책공업종합대학 웹사이트, www.kut.edu.kp, 접속일: 2023년 2월 2일.
72 위와 같음.
73 “미래과학기술교류사,” 『내나라』, 2015년 7월 11일.

사진 56. 
2021년 2월 1일 조선중앙텔레비죤에 방영된 평양 소재의 김책공업종합대학. (출처: 

조선중앙텔레비죤)  

사진57. 
2022년 1월 9일 조선중앙텔레비죤에 방영된 김책공업종합대학 미래과학기술원. 

(출처: 조선중앙테레비죤). 

http://www.kut.edu.kp
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리과대학 

리과대학은1967년 1월 17일 과학자들을 양성하기 위한 센터로 설립되었다. 평양시 북쪽 
평성시에 소재한 리과대학은 국가과학원과 인접한 캠퍼스에 있다. 

2022년에 발표된 리과대학 프로필에 따르면 5,000여명의 학생들과 800여명의 교수 등이 
있으며 수학부, 화학부, 물리학부, 생명과학부, 전자과학부, 정보과학부, 조종과학부, 공학부 
등 여러 학부에 걸쳐 “백수십개의 강좌들”이 있다. 또한, 원격 학습자를 위한 강의를 제작하는 
원격교육학부도 있다.74

프로필에 따르면 리과대학 정보기술연구소는 “음성정보처리, 언어정보처리, 
화상정보처리기술에 대한 연구개발사업”을 담당하고 있다. 설명과 함께 제공된 사진에는 지문 
인식 모듈로 보이는 것들이 여러 개 있다. 이 중 한 개 회로기판에 “지문 인식 컨트롤러”라는 
이름이 보인다.  

2019년 국영 매체 보도에 따르면 리과대학은 북한에서 인공 지능 연구를 선도하는 여러 기관들 
중 하나다.75

74 리과대학 팸플릿, 『Foreign Language Publishing House』, 2022년.
75 “Nation directs efforts to developing AI technology (북 당국, AI기술 개발을 위한 노력을 지시),” 『Pyong-
yang Times』, 2019년 5월 25일.

사진58. 
2022년 리과대학 프로필에 소개된 지문 인식 시스템용 회로 기판들. 

조선콤퓨터쎈터 

평양시 만경대구역에 소재한 조선콤퓨터쎈터는 북한의 컴퓨터 프로그래밍 및 연구를 
수행하는 중심기지로 1990년 10월 24일 창립되었다. 컴퓨터 혁명 초창기였던 1990년대 초, 
조선콤퓨터쎈터는 컴퓨터 과학 분야의 많은 훌륭한 인재들을 한자리에 모았다. 

조선콤퓨터쎈터에 따르면 창립 후 10년이 지난 무렵에는 800여명의 연구개발원들이 종사하고 
있었고 학생들이 컴퓨터 공학을 배울 수 있는 대학 분교도 운영하고 있었다.76

2000년경 조선콤퓨터쎈터는 각 지방 수도에 있는 다양한 형태의 연구를 수행하는 전문 센터와 
지방 컴퓨터 센터를 확장하기 시작했다. 특수 센터는 다음과 같다:77

• 오산덕정보센터 

• 만경정보센터 (2002년 8월) 

• 어은정보센터  

• 삼일포정보센터  

• 청봉정보센터 (2002년 8월) 

• 소백수정보센터 (1990년 10월) 

• 밀영정보센터 

• 삼지연정보센터 (1990년 10월) 

• 내나라정보센터

이와 비슷한 시기에 생체 인식 시스템 개발이 한창 진행되고 있었다.  

그해 조선중앙텔레비죤에 소개된 프로필에는 10만 단어를 이해하고 성공률 80%를 보인다고 
알려진 컴퓨터에서 엔지니어가 초기 음성 입력 시스템을 사용하는 모습이 등장했다. 

보도에는 초당 지문 300개를 검색할 수 있는 건물 및 사무실용 지문 출입 통제 시스템도 
소개되었다.78

이듬해에 적어도 세 가지 지문 기반 시스템이 개발되었다. 기사에 따르면 AFIS2000은 경찰 
수사용으로 개발된 반면, KAFIS90은 접근 통제, 출퇴근 기록, 대규모 신분증 검사에 다양하게 
사용될 수 있는 것으로 보인다.79 

기사에 따르면 KAFIS 시스템은 수십 명에서 수백만 명까지 확장 가능하며 SQL 데이터베이스를 
기반으로 한다. 

76 “조선콤퓨터쎈터,” 『조선중앙통신』, 1999년 1월 27일.
77 조선콤퓨터쎈터 웹사이트, 2015년.
78 『조선중앙텔레비죤』, 2001년 5월 8일.
79 “DPRK Fingerprint Identification Software Displayed at Beijing Exhibition (북경 박람회에 전시된 북한
의지문인식 소프트웨어),” 『조선인포뱅크』, 2002년 5월 16일.
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평양정보기술국의 활동은 북한 매체에서 종종 보도된다. 전국 규모의 IT 전람회에서 수상한 
쾌거와 평양정보기술국 카드연구소의 연구 활동에 대한 언급이 최근 몇 년간 가장 많았다. 

카드연구소는 북한 내 모든 유형의 전자 및 스마트 결제 카드의 개발을 주도하고 있는 것으로 
나타난다.

평양정보기술국

평양정보기술국은 1986년 7월 15일 창립되었다. 조선콤퓨터쎈터보다 4년 먼저 설립된 북한의 
IT 개발 원천기지 중 하나다. 

사진60. 
2023년 3월 19일 조선중앙텔레비죤에 방영된 평양정보기술국.

사진61. 
2017년 12월 31일 조선중앙텔레비죤에 방영된 스마트카드를 검사하는 평양정보기술국 카드연구소 

직원들의 모습. 

사진59. 
회사가 제작한 2010년 홍보영상에 소개된 평양 소재의 조선콤퓨터쎈터. (출처: 마틴 윌리엄스)

2000년대 초 대북제재 이전에 조선콤퓨터쎈터는 소프트웨어를 해외에 판매할 방안을 
모색했었으며 적어도 중국과 말레이시아에 지사를 두고 있었다. 2005년에는 조선콤퓨터쎈터의 
바둑 소프트웨어가 남한에 출시되었다. 

모든 국제활동은 조선신흥무역회사를 통해 이뤄졌다. 

최근 몇 년 동안 조선콤퓨터쎈터는 국가의 정보기술 발전에 있어 훨씬 작은 역할을 한 것으로 
보인다. IT박람회 개최와 관련하여 2013년 국영 TV와 언론 보도에서 마지막으로 언급되었다. 
이처럼 자주 보이지 않는 이유는 불분명하지만, 국영기업들이 점차 두각을 드러내고 
김일성종합대학과 김책공업종합대학이 연구 결과를 직접적으로 활용하는 조직을 설립한 것과 
연관이 있을 수 있다. 
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카드연구소는 조선민주주의인민공화국 중앙은행과 협력하여 ‘전성’ 결제카드가 발급될 수 있게 
하고 ‘전성’카드와 연동되어 온라인 결제가 가능한 ‘울림’ 결제 게이트웨이를 개발한 공로를 
인정받았다. 

2017년 말과 2018년 초에 국영 방송을 통해 카드연구소의 일부 활동이 소개되었다. 카드연구소 
전경 및 PC 앞에 앉아 있는 직원들의 모습이 보도됐다. 일부 직원들은 다양한 스마트카드 
및 결제카드를 검토하고 있었지만 해당 카드들이 카드연구소에서 만들어졌는지 여부는 
불분명하다. 

사진6. 
2017년 12월 31일 조선중앙텔레비죤에 방영된 평양정보기술국 카드연구소 직원들.  

사진63. 
2018년 1월 21일 조선중앙텔레비죤에 방영된 북한 스마트카드 및 결제카드 모음. 

휴대전화용 고려링크 SIM 카드(거의 확실하게 국내에서 생산되지 않음), ‘전성’결제카드, 
건강카드, 주유카드 등 다양한 카드가 방송을 통해 소개되었다.80

80 SIM은 가입자 신원 모듈(subscriber identity module) 또는 가입자 식별 모듈(subscriber identification 
module)을 의미한다.
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압록강기술개발회사

압록강기술개발회사는 Yalu River Technology Development Company, Korea 
Amnokgang Technology Development Company, Korea Aprokgang Technology 
Company, 鸭绿江技术开发公司로도 알려져 있다.

압록강기술개발회사는 평양 보통강구역에 소재하고 있으며 북한에서 가장 오래된 IT 기업들 
중 한 곳이다. 국영 매체에 따르면 1982년 창립되어 1980년대에 일찍이 국내 지문인식 기술 
발전을 주도해왔다.81

사장은 한철호(韩哲虎)이며 압록강기술개발회사 프로필에 자주 등장한다. 

압록강기술개발회사는 지난 몇 년 동안 얼굴, 음성, 홍채, 손바닥 정맥 등 다른 생체 인식 분야로 
사업을 확장한 것으로 알려졌다.82

북한 매거진(위 사진)에 실린 회사 및 제품 소개에는 보안 카메라와 지문 및 얼굴 인식 기능이 
있는 다양한 장치 등 현재 제품 중 일부가 나와 있다. 

이 중 적어도 두 가지 제품은 중국에서 생산된 것으로 보인다.  

북한 매체에 따르면 압록강기술개발회사는 아시아, 유럽 및 기타 지역에 있는 20여개 국가에 
50곳이 넘는 개발 및 마케팅 대행사를 보유하고 있다고 한다. 국제적 운영에 대한 몇몇 증거가 
있긴 하나, 이 같은 주장을 입증하기는 어렵다.83

81 “압록강기술개발회사,” 『내나라』, 2022년 7월 19일.
82 “압록강기술개발회사,” 『내나라』, 2021년 3월 23일.
83 위와 같음.

사진65. 
압록강기술개발회사의 2021년 프로필에 소개된 전자제품 생산라인. (출처: 내나라) 

비확산연구센터(Center for Nonproliferation Studies)가 2017년에 발표한 논문에 따르면 
압록강기술개발회사의 지문 기술이 2006년경 나이지리아 리버스 주에 설치되었다. 

해당 논문에서는 라고스에 위치한 Katrad Aprokgyang Technology Co.라고 
불리는 압록강기술개발회사의 나이지리아 자회사를 찾아냈다. 이 나이지리아 회사는 
압록강기술개발회사를 대주주로 두고 있는 중국 기업 PEFIS Electronic Technology, Beijing, 
Co.(培富士电子技术(北京)有限公司)와 연관된 것으로 밝혀졌다. 이외에 말레이시아와 
러시아에 있는 회사들과의 연관성도 발견되었다. 

본 보고서 조사 과정에서 해당 나이지리아 회사는 2022년 5월 현재에도 여전히 활동 중인 
것으로 나타났다.84

PEFIS Electronic Technology, Beijing, Co.는 UN 결의안 2375의 결과에 따라 2018년 사업 
허가가 취소된 것으로 알려졌다. 이 회사는 중국에서 ‘PEFIS’ 상표를 보유하고 있으며, 지문 
시스템 및 지문키 제품 제조업체인 Nanjing Taixi Electronic Technology Co., Ltd.의 주주다. 
두 회사 모두 리웬산(Li Wenshan, 李文山)을 회사 임원으로 두고 있다.85

84 나이지리아 법인등록번호 424297.
85 PEFIS, 중국 상표등록번호 1346337; PEFIS Electronic Technology, Beijing, Co., 培富⼠电⼦技术(北京)有
限公司, 중국 통합사회신용코드 91110105600060517H; 및 Nanjing Taixi Electronic Technology Co., Ltd., 
南京泰熙电⼦科技有限公司.

사진64. 
압록강기술개발회사의 2021년 프로필에 회사의 생체인식 보안장치와 함께 소개된 한철호 사장(오). 

(출처: 조선 (잡지)) 

https://nonproliferation.org/op36-the-shadow-sector-north-koreas-information-technology-networks/
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연풍상업정보기술사

연풍상업정보기술사(일명 연풍비즈니스IT센터)는 IT 및 관련 기술제품들을 수입, 판매하는 
기업이다.  

연풍상업정보기술사는 2015년 10월 국내 최초 전자상거래 사이트 ‘만물상’을 개설했으며 
다양한 상품을 취급하는 사이트로 확대되었다.87 

북한 국영 매체에 따르면 ‘만물상’은 전자상거래 플랫폼이며 다른 기업들도 만물상에 매장을 
열고 자체 제품을 판매할 수 있다88.81 2021년 1월 ‘만물상’에서 외국 제품이 판매되기 
시작했다.  

87 “널리 일반화되여가는 전자상업봉사(E-commerce service becoming widely available) ,” 
『조선신보』, 2017년 12월 1일.

88 “E-commerce gets expansive (전자상거래의 확대),” 『오늘의 조선』, 3호 (2021): 32.

릉라도정보기술무역회사

제재 대상으로 지정된 법인과 연관된 릉라도정보기술무역회사는 2014년 국영 매체에 한 번 
소개되었지만 이외에는 거의 주목을 받지 못했거나 폐업한 것으로 보인다. 

2014년 ‘내나라’ 웹사이트에 게시된 프로필에는 2004년 10월에 설립된 
릉라도정보기술무역회사가 소프트웨어 및 관련 제품 연구개발을 선도한다고 기술되어 있다.86

릉라도정보기술무역회사는 디지털 이미지 처리 및 보안 소프트웨어에 초점을 두고 있었다. 

해당 프로필에 따르면 릉라도정보기술무역회사의 ID 관련 프로그램은 활용도가 다양하고 
기술적 효율성이 높으며, 특히 얼굴, 차량번호, 지문, 바코드 등 인식 프로그램, 교통통제 
프로그램, 3D 게임이 여러 나라 고객들에게 인기를 끌고 있었다. 

프로필에서 자동 지문 분류 및 검색 시스템이 언급되었으나 자세한 정보는 없었으며, 
릉라도정보기술무역회사가 인터넷 페이지를 통해 해외 고객으로부터 주문을 받고 있다고 
설명했으나 접속 정보는 제공하지 않았다. 

우리는 연구에서 해당 회사 및 제품에 대한 다른 정보를 밝혀내지 못했지만, 
릉라도정보기술무역회사는 2017년부터 미국과 다른 국가들의 제재를 받고 있는 
릉라도룡악무역과 연관이 있었다.  

주소지를 제외하고는 두 회사 모두 동일한 전화번호(850-2-381-8022), 팩스번호(850-2-381-
4507), 이메일 주소 (rrd@star-co.net.kp) 를 사용하고 있었다. 릉라도정보기술무역회사는 
평양 중구역, 릉라도룡악무역은 보통강구역에 소재하고 있었다.  
86 “IT개발로 활기찬 릉라도정보기술무역회사,” 『내나라』, 2014년 3월 5일.

사진66.
2021년 8월 26일 조선중앙텔레비죤에 방영된 연풍상업정보기술사 직원들. 

사진66. 
2014년 ‘내나라’ 웹사이트 프로필에 소개된 릉라도정보기술무역회사. (출처: 내나라) 

https://sanctionssearch.ofac.treas.gov/Details.aspx?id=23153
mailto:rrd@star-co.net.kp
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연풍상업정보기술사는 ‘만물상’ 브랜드로 QR코드 기반의 전자결제시스템도 출시했다.                 
(전자화폐 부분 참고)

사진67. 
2021년 8월 26일 조선중앙텔레비죤에 방영된 ‘만물상’ 스마트폰 앱. 


	핵심 요약
	주요 발견 사항
	방법론
	1장. 환경 구축
	북한의 감시 및 통제 환경

	2장. 북한의 생체 인식 기술 연구
	지문 인식
	음성 인식 
	손바닥 인식
	얼굴 인식

	3장.  국가의 생체 정보 수집 
	신분증

	4장. 감시 카메라의 급증 
	중국과의 연관성 
	교내 감시 카메라 사용 
	직장 내 감시 카메라 
	감시 카메라의 기타 용도 

	5장. 도로 교통 감시 
	6장. 국경 감시 네트워크 
	7장. 보안 및 식별을 위한 얼굴 인식 
	순안공항에서의 얼굴 인식 
	압록강기술개발회사

	8장. 전자결제를 이용한 주민 추적
	북한의 전자결제 시스템 

	9장. 통신 네트워크 감시 
	모바일 네트워크 
	와이파이 
	인터넷
	스트리밍 서비스 

	10장. 디지털 감시 확장 구축 방해 요인 
	11장. 디지털 감시의 현주소에 대한 주민들의 낮은 인식
	디지털 감시에 대한 잘못된 정보
	지식과 노하우에 대한 갈구 
	북한 주민들을 위한 도움 

	감사의 글 
	부록: 주요 개발 기관 

